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de Correspondente Bancario (CBDDQ)

Fevereiro de 2023

O Comité de Supervisdo Bancaria de Basileia (BCBS, na sigla para Basel Committee on Banking Supervision), o Comité de Pagamentos
e Infraestrutura do Mercado (CPMI, na sigla para Committee on Payments and Market Infrastructures), o Grupo de A¢do Financeira
(GAFI) e o Conselho de Estabilidade Financeira (FSB, na sigla para Financial Stability Board) reconheceram o Questionario de Devida
Diligéncia de Banco Correspondente (CBDDQ, na sigla para Correspondent Banking Due Diligence Questionnaire) como sendo "uma
das iniciativas da industria que ajudard a abordar o declinio no niumero de relacdes de bancos correspondentes, facilitando os
processos de devida diligéncia.

Este documento visa dar suporte ao uso do CBDDQ, fornecendo orienta¢cdo sobre as respostas as perguntas, bem como uma
compreensdao dos riscos subjacentes das atividades bancarias do Correspondente e do Respondente, e quais medidas um
Respondente pode tomar para aprimorar seus controles para atender aos padrdes e normas atuais do setor. Em todas as respostas,
o Respondente deve ser transparente e anotar no final de cada secao qualquer informacdo adicional que ajude o Correspondente a
entender o contexto das respostas. A comunicacao aberta e direta entre as partes ajudard a construir uma sdlida relacdo de trabalho.
Um CBDDAQ separado deve ser preenchido para cada pessoa juridica.

Esta orientagdo abrange as perguntas que o Wolfsberg Group acredita que se beneficiariam mais de informagdes adicionais (portanto,
nem todas as perguntas sdo abordadas) e deve ser usada juntamente com todos os outros materiais publicados sobre o CBDDQ,
disponiveis na pagina do Wolfsberg Group https://wolfsberg-group.org/resources. Esta orientacdo é baseada na versdo 1.4 do
CBDDAQ.
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1. Entidade e Propriedade

Pergunta 1l

Nome Razao Social Completa

Orientagao

A Razdo Social Completa também é referida como nome da empresa. O nome legal completo da sua Entidadeé
vital para garantir que a avaliagdo de risco do Banco Correspondente esteja sendo realizada sobre a parte
correta.

Pontos para Consideragao
A Razdo Social Completa deve corresponder ao nome nos registros do Banco Correspondente e refletir a Pessoa
Juridica

Pergunta 2

Anexe uma lista de filiais
estrangeiras que sao
cobertas por este
questionario

Orientagao

Uma lista das filiais estrangeiras da sua Pessoa Juridica deve ser anexada, a menos que haja uma filial que tenha
atividades comerciais/clientes diferentes ou ndo siga o0 mesmo programa de Compliance de Prevenc¢do de
Crimes Financeiros (FCC, na sigla para Financial Crime Compliance). Liste todas as filiais que atuam como
entidades respondentes, incluindo nome completo e pais de localizagdo. Se o modelo de negdcios for o mesmo
ou substancialmente semelhante em cada pais onde sua Entidade possui filiais, um CBDDQ sera suficiente para
todas. Caso contrdrio, quaisquer diferencas devem ser anotadas, explicando quais sdo.

Pontos para Considerag¢ao

Todas as respostas devem ser fornecidas no nivel da Pessoa Juridica, ou seja, o questionario deve ser respondido
abrangendo todas as filiais, mas ndo deve abranger subsidiarias. Se uma resposta for diferente para uma de
suas filiais, isso precisa ser destacado e os detalhes explicando a diferenca adicionados no final de cada
subsecdo. Embora os requisitos regulamentares e legais variem entre as jurisdi¢cGes, geralmente existem
requisitos para demonstrar que a identificagdo/ verificagdo, a devida diligéncia e a devida diligéncia aprimorada
(EDD, na sigla para Enhanced Due Diligence), quando aplicavel, estdo sendo aplicadas a entidade juridica
correta.Se qualquer atividade comercial das filiais (produtos oferecidos, base de clientes, etc.) ou programa de
controle de Prevengao a Crimes Financeiros for significativamente diferente de sua sede, um questiondrio
separado deve ser

preenchido para essa filial.

Pergunta 3

Enderego Legal (Registrado)
Completo

Orientagao
O endereco legal (registrado) completo das pessoas juridicas deve ser fornecido, também conhecido como
endereco de constituicdo.

Pontos para Consideragao

Diferentes jurisdicdes apresentam niveis diferentes de risco potencial de Crime Financeiro (FC, na sigla para
Financial Crime), dai a importdncia de compreender os riscos geograficos colocados pela localizagdo do(s)
endereco(s) comercial(is) registrado(s) e primario(s). Considere se a jurisdigdo tem alguma vulnerabilidade de
crime financeiro e como os controles foram implementados para resolvé-los. O risco da jurisdicdo em que a
Entidade esta localizada também tem influéncia sobre os riscos da atividade bancaria nessa jurisdigdo. Para
obter mais informagdes, consulte as Avaliacdes Mutuas do GAFI sobre jurisdicdes que apresentam pontos fracos
de crimes financeiros e as Perguntas Frequentes (FAQs) sobre Risco de Pais do Wolfsberg Group.
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Pergunta 4

Enderego Comercial Principal
Completo (se diferente do
acima)

Orientagao
Endereco Comercial Principal Completo é o endereco onde sua Entidade estd localizada principalmente
fisicamente (semelhante ao endere¢o comercial principal ou enderecgo de residéncia).

Pergunta 5

Data de
constituicdo/estabelecimento
da Entidade

Orientagao
Forneca a data de constituigdo da sua Entidade. Se a data completa ndo estiver disponivel, forne¢a o ano e
explique por que a data completa ndo esta disponivel.

Pontos para Consideragao

Tal como acontece com outros tipos de pessoas juridicas, o periodo de tempo em que a pessoa juridica existe
pode ter relagdo com o risco. E provavel que as entidades que existem ha mais tempo tenham uma pegada
publica maior e um histdrico mais longo, permitindo que o Correspondente obtenha mais informagdes e
conduza uma andlise de risco mais completa. Se sua Entidade foi estabelecida recentemente, considere como
ela pode demonstrar ao Correspondente que possui o conhecimento necessario de sua base de clientes e dos
riscos, de modo que os controles sejam implementados de maneira eficaz.

Pergunta 6

Selecione o tipo de propriedade
e anexe um organograma
societario, se disponivel

Orientagao

Vocé deve fornecer o tipo de propriedade da sua Entidade. As estruturas de propriedade mais comumente
encontradas estdo incluidas nas opg¢des. Se a estrutura de propriedade da sua Entidade ndo estiver
representada nas opgdes, fornega as informagdes relevantes na Pergunta 18 para que o Correspondente possa
entender a configuracdo.

Pontos para Considerag¢ao

Diferentes tipos de estruturas de propriedade podem apresentar diferentes riscos de crimes financeiros.
Considere se a estrutura de propriedade da Entidade apresenta riscos relacionados a lavagem de dinheiro,
financiamento do terrorismo, sangdes, suborno e corrupg¢do, evasdo fiscal, fraude e/ou foi objeto de midia
adversa e quais etapas, informacgGes adicionais ou controles adicionais podem apoiar a avaliacdo do
Correspondente sobre a organizacdo da sua Entidade. E importante que o Correspondente entenda sua
estrutura corporativa para avaliar o risco. Por esta razdo, o maximo de detalhes relevantes possivel descrevendo
a estrutura de propriedade é desejavel.

Algumas jurisdicGes tornam a determinacdo da propriedade (especialmente de capital aberto versus de capital
fechado) parte de seus requisitos regulatérios de devida diligéncia. De um modo geral, mais transparéncia esta
ligada a menos risco, enquanto estruturas de propriedade obscuras apresentariam maior risco.

Pergunta 6
a

Empresa de capital aberto (25%
das agdes negociadas de forma
aberta)

Orientagao
Uma Entidade é de capital aberto se 25% ou mais de suas a¢des ordindrias ou agdes mais comuns estiverem
listadas em uma bolsa de valores.

Pergunta 6
al

Se Sim, indique a bolsa onde sdao
negociadas e o simbolo ticker

Orientagao

Fornega os nomes completos de todas as bolsas de valores onde as a¢8es ordinarias/a¢6es mais comuns da sua
Entidade estdo listadas, juntamente com o identificador (ID) exclusivo usado por cada bolsa de valores para
identificar o titulo.
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Pontos para Consideragao

Diferentes bolsas terdo requisitos diferentes para relatorios e transparéncia. A jurisdicao

dessas bolsas desempenha um grande papel em saber se elas tém normas e padrdes altos e mais rigorosos ou
requisitos menores. A qualidade da supervisdo exercida pela bolsa de valores pode ser vista como um mitigador
de risco.

Pergunta6 | De Propriedade dos Orientacao

b Membros/Mutua As sociedades mutuas sdo organizagdes de propriedade de seus membros e gerenciadas para seu beneficio,
como sociedades de construgdo, sociedades amigas, cooperativas de crédito, sociedades registradas (incluindo
sociedades cooperativas, sociedades industriais e de previdéncia, sociedades de beneficio comunitario, que sdo
entidades legais registradas e possuem responsabilidade limitada).
Pontos para Consideragao
A propriedade dispersa de uma Entidade pode levar a um menor risco, reduzindo as chances de um pequeno
numero de individuos ter controle substancial da Entidade. A compreens&o do quadro associativo sera um fator
importante na avaliagdo de risco realizada pelo Correspondente.

Pergunta6 | De propriedade do Governo ou Pontos para Consideragao

C do Estado em 25% ou mais A avaliagao do Correspondente sobre o compromisso jurisdicional com o Prevengdao a Crimes Financeiros e leis,
regras e regulamentos relacionados afetara a forma como ele vé a propriedade do governo. A maneira pela
qgual o governo exerce controle sobre uma organizagdao também pode ser uma consideragdo, por exemplo, se 0
governo detém apenas a propriedade ou tem cargos gerenciais/executivos dentro da organizac&o. Os tipos de
servigos oferecidos pela sua Entidade podem ser apresentados como um potencial mitigador, quando/se essas
entidades abrirem uma conta bancaria correspondente para transacdes em nome de um governo/orgdo
estatal/agéncia estatal, em oposicdo a transa¢Bes comerciais para clientes terceiros (ou seja, Bancos Centrais,
tesouros vs pagamentos comerciais).

Pergunta6 | Propriedade Privada Orientagao

d Se um dos tipos anteriores de propriedade ndo se aplicar (conforme observado nas Perguntas 6 a, b ou c),
selecione propriedade privada.
Pontos para Consideragao
Entidades de propriedade privada podem apresentar risco adicional devido a um potencial falta de
transparéncia. Algumas jurisdigdes exigirdo a verificagdo de partes com propriedade e controle significativos. E
importante que o Correspondente compreenda e tenha transparéncia em relagao a estrutura de propriedade e
aos individuos com propriedade e controle significativos de sua Entidade.

Pergunta6 | Se Sim, fornega detalhes dos Orientacao

di acionistas ou Proprietarios Forneca os acionistas imediatos e finais (pessoas juridicas e pessoas fisicas) ou UBOs, incluindo nomes

Beneficiarios Finais (UBOs, na
sigla para Ultimate Beneficial

completos e porcentagem de propriedade.
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Pontos para Consideragao

Acionistas e UBOs podem ter influéncia direta sobre a operagao e o programa de controle de crimes financeirosde
uma Entidade e, portanto, é necessdrio que o Correspondente entenda quem sdo essas partes e identifique
informacgdes relevantes sobre elas. Os UBOs podem representar diferentes niveis de risco de acordo com quem
sdo, por exemplo, se essas partes sdo Pessoas Politicamente Expostas (PEPs, na sigla para Politically Exposed
Persons). Embora isso possa ndo ser um risco adverso, o Correspondente pode precisar obter informagdes
adicionais para avaliar o risco com precisdo. Consulte a Orientacdo do Wolfsberg sobre PEPs. Os UBOs que|
individualmente ndo detém 10% ou mais, mas quando agregados detém 10% ou mais (membros da familia,
parceiros de negdcios, etc.) devem ser divulgados. Deve ser fornecida documentacdo legal para verificar as
informacgGes de propriedade e os beneficidarios de fundos fiducidrios e outros arranjos legais. Lembre-se de|
fornecer as informagGes necessarias com integridade e precisdo.

Para entender melhor os riscos associados a Propriedade Beneficidria, consulte a Orientacdo do GAFI sobre
Transparéncia e Propriedade Beneficiaria.

Pergunta 7

% do total de a¢Oes da Entidade
composta
por a¢des ao portador

Orientagao
Algum certificado de a¢des da sua Entidade é emitido ao portador? Em outras palavras, a propriedade é
representada pela posse de certificados fisicos emitidos ao "portador"?

Pontos para Consideragao

As pessoas juridicas que emitiram acdes de propriedade no formato ao portador apresentardo um risco maior,
pois a propriedade pertencerad a quem estiver detendo fisicamente os certificados de agdes. As pessoas juridicas
com agdes ao portador podem mudar a propriedade legal com bastante facilidade, com controles minimos ou
nenhum. Uma parte crucial dos controles de crimes financeiros do Correspondente é baseada em conhecer o
cliente, saber com quem o banco estd fazendo negdcios. Quando uma Entidade é constituida com uma elevada
percentagem da sua participagdo em agGes ao portador, isso pode ndo ser possivel, uma vez que o(s) UBO(s)
pode(m) mudar de um dia para o outro. Portanto, se a Entidade tiver acionistas ao portador que fagam parte da
estrutura aciondria, considere quais controles estdo em vigor que podem trazer conforto adicional ao
Correspondente, como ter as ag¢les ao portador sob custddia junto a um prestador de servigos financeiros
regulamentado. Considere que o Correspondente precisara entender a propriedade atual, especialmente se o
Correspondente estiver em uma jurisdicdo que exija devida diligéncia especifica sobre UBOs. Nem todas as
jurisdigGes permitem a criagao de entidades com a capacidade de emitir agdes ao portador. Além disso, embora
uma Entidade possa ndo ter atualmente acbes ao portador emitidas, se a estrutura legal/documentos de
formacdo permitirem a emissdo de agdes ao portador, isso pode precisar ser explicado ao Correspondente.

Pergunta 8

A Entidade, ou qualquer uma
de suas filiais, opera sob uma
Licenga Bancdria Offshore
(OBL na sigla para Offshore
Banking License)?

Orientagao
Uma OBL significa uma licenga para conduzir atividades bancarias que, como condigao da licenga, proibe a
Entidade licenciada de servir os cidadaos, ou usar a moeda local, do pais que emitiu a licenga.
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https://www.fatf-gafi.org/content/dam/fatf/documents/reports/Guidance-transparency-beneficial-ownership.pdf

Pontos para Consideragao

Um banco ou agéncia bancaria com uma OBL é impedido ou restringido de fazer negdcios com os cidadaos do
pais que emitiu sua licenga e também é menos provavel que receba um nivel tdo préximo de escrutinio dos
orgdos reguladores do pais que emitiu sua OBL. Além disso, em certas jurisdi¢cdes, o processo para obter uma
OBL é menos rigoroso do que o processo para uma licenca regular. Um banco com uma OBL, por definicdo, tera
a maioria de seus clientes sendo de fora de sua jurisdigdo de licenciamento, o que lhe dara um perfil de risco
diferente do local. A combinac¢do de regulamentacdo mais leve, supervisdo menos frequente e uma base de
clientes offshore introduz uma variedade de elementos de risco adicionais que precisam ser avaliados
minuciosamente. Observe que um banco que faz parte de um grupo financeiro maior pode ter alguns de seus
locais operando sob OBLs e estes podem representar um nivel mais baixo de risco do que bancos auténomos
com uma OBL. Se a Entidade for um banco auténomo com uma licenga offshore, ela precisara fornecer
informacdes abrangentes de devida diligéncia ao Correspondente. Se a sua Entidade estiver afiliada a um grande
grupo bancario que esteja sujeito a supervisdo regulatdria abrangente, sera necessario descrever essa
supervisdo. Considere como os controles podem ser demonstrados em relacdo as filiais que operam sob uma
OBL, incluindo como eles sdo relevantes para os riscos adicionais especificos que a jurisdicdo pode representar.

Pergunta8 | SeS, forneca o nome da(s) Orientagao
a filial(is) relevante(s) que Inclua quaisquer filiais ou entidades que operem sob uma OBL e pais de registro e enderego principal.
opera(m) sob uma OBL
Pergunta9 | O Banco possui Licenga Orientagao
Bancadria Virtual ou presta Uma licenga bancdria virtual significa uma licenga para realizar atividades bancarias sem quaisquer instala¢gdes
servicos apenas através de fisicas. Oferecer servigos bancdrios através de canais online permite que os clientes realizem transagoes
Canais online? bancérias sem entrar em uma instalagao fisica.
Pontos para Consideragao
O maior risco inerente as instituigdes bancdrias virtuais e aos servigos bancdrios online reside no potencial
anonimato das partes que realizam as transagdes. Portanto, é importante demonstrar que a Entidade
implementou controles apropriados, incluindo a Devida Diligéncia do Cliente (CDD, na sigla para Customer Due
Diligence), manutencgdo de registros, monitoramento e relatérios.
Pergunta Nome do principal érgao Orientacao
10 regulador Indique o drgdo regulador com responsabilidade principal pela supervisdo de prevengdo a crimes financeiros.

financeiro/autoridade de
supervisao

Pontos para Consideragao
Se houver mais de um érgao regulador principal, fornega todos os nomes, pois isso fornecera informagdes
relevantes ao Correspondente para avaliar a supervisdo a qual a Entidade esta sujeita.
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Pergunta Fornega o Identificador de Orientacao
11 Pessoa Juridica Um LEI é um identificador alfanumérico de 20 caracteres que identifica entidades juridicas distintas que se
(LEl, Legal Entity Identifier), se envolvem em transagdes financeiras. Ele é definido pela Organizagdo Internacional de Normalizagdo (1SO, na
disponivel sigla para International Organization for Standardization) 17442.
Pergunta Fornega a razao social Orientacao
12 completa da controladora Informe o nome completo da pessoa fisica ou juridica que detém/controla o poder de voto majoritario sobre
final (se diferente da Entidade a Entidade.
que preenche o DDQ)
Pergunta Jurisdi¢ao da autoridade de Orientacao
13 licenciamento e do 6rgdo Se aplicavel, forneca o pais em que o principal 6rgdo regulador financeiro/autoridade de supervisdo
regulador da entidade da entidade controladora estd estabelecido.
controladora Pontos para Consideragao
A eficacia percebida da jurisdi¢cdo da entidade controladora pode afetar a forma como o Correspondente avalia
o risco. Consulte as AvaliagGes Nacionais de Risco ou os Relatérios de Avaliacdo Mutua do GAFI sobre jurisdigdes
que apresentam deficiéncias de prevencdo a crimes financeiros e, quando relevante, recomendagdes/itens de
plano de ac¢do subsequentes.
Pergunta Selecione as dreas de negdcio Orientagao
14 aplicaveis a Entidade Esta secdo refere-se as areas de negdcios oferecidas pela sua Entidade como Respondente. Selecione todas as
opcoes aplicaveis:
Pontos para Consideragao
Quanto mais complexos forem os negdcios da sua Entidade, mais especificos, personalizados e robustos serdo
os controles esperados. Considere onde as atividades podem representar riscos mais altos e como seus
controles existentes sdo capazes de mitiga-los. Diferentes tipos de servicos comerciais prestados trardo
diferentes riscos de crimes financeiros associados a atividade e exigirdo controles especificos para cada tipo de
atividade e produto.
Pergunta Outro (explique) Orientagdo
14 k Especifique quaisquer outros servi¢os que ndo tenham sido cobertos nas Questdes 14 a-j acima ou fornega

quaisquer esclarecimentos que possam ser necessarios.

Pontos para Consideragao
Considere os riscos potenciais de crimes financeiros que os outros tipos de atividades podem representar e esteja
preparado para discutir e demonstrar os controles da sua Entidade em vigor para mitigar esses riscos.
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Pergunta A Entidade tem um portfélio Orientagao
15 de investimentos significativo Indique se a sua Entidade tem clientes ndo residentes cuja receita combinada representa 10% ou mais da
(10% ou mais) de clientes nao receita total ou se o nimero de clientes ndo residentes é 10% ou mais da base total de clientes.
residentes ou obtém mais de
10% da sua receita de clientes Pontos para Consideragao
nao residentes? (Ndo Em geral, a realizacdo de devida diligéncia em clientes residentes em outras jurisdigdes é mais trabalhosa e
residente significa clientes complexa do que em entidades locais, pois pode representar riscos adicionais. Uma base significativa de clientes
residentes principalmente em ndo residentes pode apresentar riscos se ndo existirem controles e processos apropriados. Certifique- se de que
uma jurisdicao diferente do o Correspondente esteja ciente da natureza dessa base de clientes e de quaisquer caracteristicas particulares
local onde os servigos de sua atividade. Entidades que tém uma parcela significativa de seus clientes ou receitas de clientes ndo
bancarios sao prestados) residentes podem apresentar maior risco. Sera importante que o Correspondente entenda por que um grande
numero de clientes ou receitas ndo sdo residentes e atinja um nivel suficiente de conforto de
gue os controles em vigor sdo proporcionais para mitigar os riscos.
Pergunta Se Sim, fornega os cinco Orientagao
15a principais paises onde os Liste os cinco principais paises onde os clientes ndo residentes estdo localizados.
clientes nao residentes estao Pontos para Consideragao
localizados. Com base no nivel percebido de implementagdao efetiva das normas internacionais, certas jurisdi¢cdes
apresentardo riscos mais altos do ponto de vista do risco de crimes financeiros. O Correspondente pode ter
politicas internas ou declaragdes de apeténcia pelo risco relacionadas a determinados paises e, antes de
fornecer servigos de correspondente bancario, precisaria garantir que sua base de clientes esteja alinhada com
suas politicas e apeténcia pelo risco.
Pergunta Numero de funcionarios Orientacao
16 a Inclua o nimero de funcionarios em tempo integral da Entidade e de quaisquer filiais aplicaveis. A Entidade
deve procurar incluir o niUmero mais recente disponivel.
Pontos para Consideragao
O numero de funcionarios fornece uma visdo do tamanho e da escala da Entidade como um elemento da
avaliagao de risco do Correspondente.
Pergunta Total de Ativos Orientacdo
16b Forneca o Total de Ativos de acordo com o Ultimo balango patrimonial auditado da Entidade, incluindo

quaisquer filiais aplicaveis. A Entidade deve procurar incluir o valor mais recente disponivel.

Pontos para Consideragao
O total de ativos fornece uma visao do tamanho dos negécios da Entidade como um elemento da
avaliacdo de risco do Correspondente.

© The Wolfsberg Group 2023

8 Orientagdo sobre o CBDDQ do




2. Produtos & Servigos

Pergunta
19

A Entidade
oferece os
seguintes
produtos e
servicos:

Orientagao

Para cada um dos produtos e servicos mencionados abaixo, indique se a sua Entidade oferece esses produtos e
servigos diretamente aos seus clientes. Ndo inclua produtos ou servicos em que a Entidade atue apenas como
Introdutor ou Intermediario.

Pontos para Considerag¢ao

Os produtos nesta se¢do sdo os que sdo geralmente identificados e reconhecidos como apresentando maiores
riscos de crimes financeiros. Se a sua Entidade oferece esses produtos aos seus clientes, isso é relevante para o
Correspondente na determinacdo do risco que a relagdo pode representar. A extensao e a eficacia dos controles
que estdo em vigor para mitigar os riscos dessas atividades serdo cruciais, portanto, seja franco com
informacdes adicionais ao ter uma discussao bilateral. O alto risco ndo implica necessariamente um elemento
preocupante, mas significa que a Entidade deve ter controles adequados em vigor para mitigar os riscos que os
produtos e servigos podem representar.

Pergunta
19a

Banco Correspondente

Orientagao

Se a Entidade responder ‘NAQ’, o Questionério permanece relevante, uma vez que a Entidade pode estar
obtendo servicos de banco correspondente como Respondente, em vez de fornecer servicos de banco
correspondente a outras InstituicGes Financeiras (Fls, na sigla para Financial Institutions). Va para a Pergunta 19
b em diante. Para mais informagdes sobre servicos de Banco Correspondente, consulte a definicdo no Glossario
do CBDDQ e os Principios para Bancos Correspondentes do Wolfsberg. O Wolfsberg Group esta ciente de que
existem diferentes definicdes de Banco Correspondente. O objetivo do CBDDQ ¢é fornecer um conjunto
consistente de perguntas a serem usadas durante a devida diligéncia do Banco Correspondente e Avalia¢des de
Risco para identificar potenciais riscos de crimes financeiros. Em caso de duvida, o Wolfsberg Group recomenda
o uso do CBDDAQ.

Pontos para Consideragao

Quando os servicos de banco correspondente sdo prestados a um Respondente, ele abre o Correspondente a
uma série de riscos, uma vez que os servigcos prestados incluem o fluxo de fundos de outra Instituicao Financeira
através das contas do Correspondente. O banco correspondente transfronteirico tem riscos como: risco
jurisdicional (que o Correspondente e seus clientes Respondentes estdo sujeitos a diferentes requisitos
regulatérios), risco de transparéncia (devido ao nimero adicional de partes) e risco potencial a jusante
(downstream) ou aninhado (nested), entre outros. Consulte a Pergunta 19 alb abaixo para obter mais

detalhes sobre jusante/aninhamento na Entidade
Correspondente Bancaria.
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Pergunta
19 ala

A Entidade oferece
servigos de Banco
Correspondente a
bancos nacionais?

Orientagao
Indique se a sua Entidade presta servigos de banco correspondente a bancos localizados na mesma jurisdi¢ao
que a Entidade.

Pontos para Consideragao

O risco do fluxo de atividades da sua Entidade para o Banco Correspondente deve ser mitigado e gerenciado
pelos seus controles. Se a sua Entidade fornecer servicos de Banco Correspondente a outras InstituicGes
Financeiras, e essa atividade fluir através da conta do Correspondente, o risco de tal atividade é inicialmente
gerenciado pelos controles de clientes da Instituicao Financeira Respondente e depois por vocé. Uma vez que a
devida diligéncia do Banco Correspondente foi realizada em vocé, em vez de no cliente da Institui¢do Financeira
subjacente (Conhega o seu Cliente (KYC, na sigla para Know Your Customer) em vez de Conhega o Cliente do seu
Cliente (KYCC, na sigla para Know Your Customer’s Customer)), é importante que o Banco Correspondente
entenda se a atividade que flui através da conta é sua, da(s) suas Instituicbes Financeiras cliente(s) ou do cliente
da sua Instituicdo Financeira cliente.

Pergunta
19 alb

A Entidade permite que os
clientes bancdarios nacionais
fornegam servigos de
downstream FI
(relacionamentos a jusante)?

Orientagao

Quando vocé presta servicos de banco correspondente a Instituicdes Financeiras, vocé permite que essas
InstituicGes Financeiras prestem servicos de banco correspondente a outras Instituicdes Financeiras e que
estes fluam através da Entidade?

Uma relagdo de correspondente a jusante (muitas vezes referida como “aninhada" — nested relationships)
ocorre quando um Banco

Respondente recebe servicos de Banco Correspondente de um Correspondente e ele proprio fornece
servigos de Banco Correspondente a outras Instituicdes Financeiras na conta que mantém com seu
Correspondente.

Pontos para Consideragao

Se a sua Entidade oferece servicos de correspondente bancario a Fl clientes nacionais, vocé permite que essas
FIs oferegam servigos de correspondente bancario por conta prépria? Em caso afirmativo, vocé deve estar
preparado para discutir controles adicionais em vigor para estas atividades. O risco nestas atividades é que o
Correspondente esteja pelo menos um passo mais afastado da organizacao sobre a qual conduziu a devida
diligéncia, a parte transacionadora, e isso pode aumentar o risco da atividade, devido a falta de visibilidade das
partes envolvidas e dos riscos potenciais associados a elas. Considere essa exposicdo ao prestar esse
servico e deixe claro para o Correspondente quando solicitado.

Pergunta
19 alc

A Entidade possui processos e
procedimentos em vigor para
identificar relacionamentos do
tipo downstream FC
(relacionamento a jusante com
bancos nacionais?

Pontos para Consideragao

O risco associado as relagdes a jusante (relacionamentos do tipo downstream ) é que o Banco Correspondente seja
ainda mais

afastado do relacionamento com o cliente subjacente. Em termos de atividades a jusante, o Correspondente é
ainda dependente dos controles do banco a jusante. Nesta e em outras dreas de risco, se os controles
adequados ndo estiverem em vigor, pode haver uma atividade de risco mais alto fluindo pelas contas do que o
inicialmente esperado. Isso representa potenciais riscos adicionais de crimes financeiros tanto para vocé quanto
para o Correspondente. Quando a atividade de maior risco estd ocorrendo sem ter sido identificada, o ambiente
de controle pode nao ser tdo robusto quanto necessario.
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Pergunta A Entidade oferece servicos de
19 ald Banco Correspondente a bancos| |ndique se a sua Entidade presta servicos de banco correspondente a bancos fora da jurisdicio
estrangeiros? da Entidade.
Pontos para Consideragao
Este é um tipo de atividade semelhante ao estabelecido na Pergunta 19 ala. Se seus clientes estiverem
localizados em jurisdicGes diferentes, eles podem ndo estar sujeitos aos mesmos requisitos regulamentares que
vocé e, portanto, podem representar um nivel de risco diferente. Além disso, o banco correspondente
transfronteirico introduz risco jurisdicional (que os clientes do Banco Estrangeiro estdo sujeitos a requisitos
regulatérios diferentes do que o Respondente), risco de transparéncia (devido ao nimero adicional de partes)
e potencial risco a jusante/aninhado para o Correspondente. Além disso, uma jurisdi¢cdo diferente pode ter
diferentes praticas comerciais e representar diferentes riscos de crimes financeiros.
Pergunta A Entidade permite rela¢des de Pontos para Consideragao
19 ale downstream Fl (relagGes a Conforme mencionado na Pergunta 19 alb, o risco nestas atividades é que o Correspondente esteja pelo menos
jusante) com bancos um passo mais afastado da organizacao sobre a qual conduziu a devida diligéncia, a parte transacionadora, e
estrangeiros? isso pode aumentar o risco da atividade, devido a falta de visibilidade das partes envolvidas e dos riscos
potenciais associados a elas. Além disso, quando a atividade é realizada com bancos estrangeiros, eles podem
estar sujeitos a um ambiente regulatério diferente, que pode ser menos robusto do que o da Respondente e
também pode ter praticas comerciais diferentes em sua jurisdi¢do. Considere essa exposi¢cdo ao prestar esse
servico e deixe claro para o Correspondente quando solicitado.
Pergunta A Entidade possui processos e Pontos para Consideracdo
19 ailf procedimentos em vigor para Conforme mencionado na Pergunta 19 alc, o risco associado as relagdes a jusante é que o Banco

identificar relacionamentos do
tipo downstream Fl (a jusante)
com bancos estrangeiros?

Correspondente seja ainda mais afastado do relacionamento com o cliente subjacente. Em casos de atividade a
jusante, um banco é ainda dependente dos controles do banco a jusante. Quando o cliente do Respondente
estiver sediado em outra jurisdicdo, a exposi¢cao ao risco do Banco Correspondente pode mudar, devido a
possiveis requisitos regulatérios mais brandos e diferentes praticas comerciais. A falta de processos para
identificar e gerenciar esse tipo de relagdo geraria um nivel de risco desconhecido, que a maioria dos Bancos
Correspondentes ndo seria capaz de aceitar.

A atividade a jusante também levanta a questdo do "porqué" e deve haver uma explicagdo razoavel do porqué
de tais relagdes existirem. Ha uma série de razGes para tal atividade, tais como que a Instituicdo Financeira
cliente do Respondente é muito pequena ou tem niveis muito baixos de atividade para justificar uma relacao
direta. No entanto, o Correspondente precisara fazer sua prdpria avaliagdo do ambiente de controle para
gerenciar as atividades a jusante. Certifique-se de que as respostas demonstrem processos eficazes para
identificar e gerenciar tais relagdes, durante a vigéncia da relagao.
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Pergunta A Entidade oferece servicos de Pontos para Consideracdo

19alg Banco Correspondente a As Empresas de Servicos Monetarios (MSBs) e os Servicos de Transferéncia de Dinheiro ou de Valores (MVTS)
Empresas de Servigos atuam como intermediarios entre seus clientes/contrapartes, como os transacionadores subjacentes, e o
Monetarios (MSBs, na sigla Respondente. MSBs e MVTS podem estar sujeitos a diferentes requisitos regulatorios e, portanto, podem
para Money Services representar um nivel de risco diferente do que o Respondente. E importante que vocé, como Respondente,
Businesses)/Servigos de entenda a adequacdo do ambiente de controle dos MSBs/MVTS, incluindo o nivel de transparéncia do
Transferéncia de Dinheiro ou pagamento antes que a atividade seja encaminhada ao Correspondente. Que medidas foram tomadas para
de Valores (MVTS, Money or abranger os programas de Prevengdo a Crimes Financeiros dos clientes MSB/MVTS? Como vocé garante que
Value Transfer Services) vocé (e seu Correspondente) tenham compreensdo e visibilidade adequadas dos nomes dos originadores e
regulamentados? beneficiarios das instrugdes de pagamento? Forneca detalhes sobre as medidas tomadas para obter conforto

na prestacdo de servigos a essas entidades, como controles adicionais, treinamentos e monitoramento.

Pergunta A Entidade permite Pontos para Consideragdo

19 alh relacionamentos de Este é um tipo de atividade semelhante ao estabelecido nas Perguntas 19 ala e 19 alb. Considere o risco que
downstream Fl (a jusante) os clientes MSB/MVTS/PSP representam quando tém clientes MSB/MVTS/PSP e como os controles apropriados
com MSBs, MVTSs ou foram implementados para gerenciar o risco. Os controles devem incluir uma avaliacdo dos controles de
Prestador de Servicos de MSB/MVTS/PSP para avaliar o risco do cliente a jusante e seu ambiente regulatério. O mesmo risco que sua
Paga.mento ('PSPs, Payment Entidade teve que entender e gerenciar, passara a fazer parte dos riscos aos quais o Correspondente estara
Service Provider)? exposto. O risco do fluxo de atividades dos clientes MSBs/MVTS/PSP para o Banco Correspondente deve ser

mitigado e gerenciado por seus controles.
Pergunta A Entidade possui processos e Pontos para Consideragio
19 ali procedimentos em vigor para Conforme mencionado na Pergunta 19 alf, a falta de processos para identificar e gerenciar esse tipo de relagdo

identificar relacionamentos a
jusante com
MSBs/MVTSs/PSPs?

geraria um nivel de risco desconhecido, que a maioria dos Bancos Correspondentes ndo seria capaz de aceitar.
MSBs e MVTSs representam risco adicional para o Correspondente e podem ser muito arriscados para alguns.
Certifique-se de que pode demonstrar processos eficazes para identificar e gerir essas rela¢des, de forma
sustentdvel. Uma divulgacdo antecipada e clara de tais relagGes ajudara o Correspondente a entender os
negdcios de sua Entidade, incluindo a justificativa para o uso de contas de Correspondente para relagdes com
MSB/MVTS.
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Pergunta
19b

Entrega Transfronteirica de
Dinheiro em Massa (Cross
border bulk cash delivery)

Pontos para Consideragao

Quando a atividade criminosa gera grandes quantidades de dinheiro fisico, os criminosos precisam encontrar
maneiras de colocar esse dinheiro no sistema bancario. Os bancos que fornecem servigos de dinheiro em massa
(especialmente ao comprar dinheiro) precisam entender a fonte desse dinheiro para garantir que ele ndo
resulte de produtos do crime (por exemplo, venda de drogas ou contrabando). Se o Respondente oferecer
servigcos de dinheiro em massa transfronteiricos e parte ou toda a atividade de liquidagao fluir através do
Correspondente, o Correspondente podera solicitar uma descricdo dos controles em torno destes negdcios e
exigir uma explicagdo da justificativa para transagGes especificas.

Pergunta
19¢

Remessas Transfronteiricas
(Cross Border Remittances)

Pontos para Consideragao

As remessas transfronteiricas podem ser usadas para fins legitimos e ilegitimos. Como os volumes
internacionais sdo muito grandes, pode ser dificil identificar os fluxos "bons" dos "ruins". Assim, é importante
entender e, quando solicitado pelo Correspondente, ser capaz de fornecer a justificativa para uma atividade
especifica e os controles apropriados em vigor. Compreender a finalidade do pagamento, a capacidade de
verificar a origem dos fundos, cendrios de monitoramento apropriados sdo exemplos de controles que
ajudariam o Correspondente a entender a natureza dos riscos associados as atividades transfronteiricas.

Pergunta
19d

Entrega Doméstica de Dinheiro
em Massa (Domestic Bulk Cash
Delivery)

Pontos para Consideragao
Riscos semelhantes a atividade de dinheiro transfronteirigo, deve-se prestar atengao ao local onde o dinheiro
do pais estd sendo gerado/usado e por qué.

Pergunta
19e

Retencao de correio (Hold Mail)

Pontos para Consideragao

Se um cliente pedir que o banco guarde suas cartas em vez de envia-las para ele da maneira normal, isso pode
limitar a capacidade do banco de entrar em contato com esse cliente. Isso também levanta questdes sobre por
gue esse tratamento especial é necessdrio. Pode ser uma indicagdo de um desejo de limitar a transparéncia e
contornar os controles existentes.

Pergunta
19f

Cash Letter Internacional

Pontos para Consideragao

Uma Cash Letter permite que um respondente envie cheques em massa ao seu Correspondente para
compensac3o. A medida que os controles em torno das transferéncias bancérias aumentaram constantemente,
a compensag¢do em massa de cheques fisicos continua a representar riscos devido, em parte, aos processos
inerentemente manuais e as dificuldades em identificar o depositante dos cheques e monitorar a atividade de
forma eficaz. No caso de bancos correspondentes, ndo é possivel que o banco que realiza a compensagao
conhega todos os clientes depositarios do banco correspondente que possam apresentar um cheque para
depdsito. Alguns sinais de alerta relacionados a itens de Cash letter foram vistos juntos com linhas de
beneficiario em branco, cheques com selos ou cddigos indicando possivel uso por terceiros, varios cheques de
numeros sequenciais para o mesmo beneficiario e em valores repetitivos.
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Pergunta
19¢g

Valores Mobiliarios de Baixo
Preco

Pontos para Consideragao

Valores Mobilidrios de Baixo Pre¢co (normalmente menos de cinco ddlares por agdo e muitas vezes referidos
como "penny stocks") tendem a experimentar maior volatilidade de pregos do que outros valores mobiliarios e
foram explorados por criminosos em esquemas de “bombeamento e despejo” (pump and dump) para aumentar
o preco do valor mobiliario, exagerando seu potencial e, em seguida, vendendo a um preco mais alto, deixando
os investidores com perdas. Os bancos que prestam servigos de compensagao e custddia de valores mobilidrios
precisam estar atentos aos riscos representados pelo aumento da negociacdo desses valores mobilidrios para
garantir que ndo estejam movimentando involuntariamente dinheiro relacionado a

fraudes de valores mobiliarios.

Pergunta
19h

Contas de Transferéncia
(Payable Through Accounts)

Pontos para Consideragao

Uma conta de transferéncia envolve um Banco Respondente abrindo uma conta com um Correspondente, em
seguida, fornecendo aos seus clientes taldes de cheques ou outros meios de sacar diretamente na conta do
Respondente com o Correspondente. O risco é que o Respondente esteja permitindo ao seu cliente acesso
direto a sua conta com o Correspondente, um acordo que é menos transparente e impde risco elevado. Esse
risco elevado é resultado do Respondente ndo ter supervisdo direta das transagdes e representa risco para o
Correspondente, que faz total transparéncia sobre o verdadeiro originador. Este acesso direto difere da
atividade a jusante, onde o Respondente estd encaminhando a transagdo para o Correspondente. Para mais
informacdes, consulte a Recomendacdo 13 do GAFI.

Pergunta
19i

Servicos de pagamento a
entidades ndo bancarias que
podem entdo oferecer
servigos de pagamento de
terceiros aos seus clientes?

Pontos para Considerag¢ao

A prestacdo de servigos de pagamento a entidades ndo bancarias, como as listadas nas Perguntas 19 i2-i4, pode
apresentar riscos adicionais, especialmente se atuarem como intermedidrios em nome de seus clientes
subjacentes. E importante que vocé, como Respondente, entenda a adequacdo do ambiente de controle das
entidades, incluindo o nivel de transparéncia de pagamento antes que a atividade seja encaminhada para o
Correspondente.

Pergunta
19j

Private Banking

Pontos para Consideragao

O private banking é geralmente visto como apresentando niveis potencialmente mais altos de riscos de crimes
financeiros devido ao maior valor das transacGes realizadas em nome de individuos e ao potencial de tal capital
ou fundos transacionais terem sido obtidos por meios ilicitos. Considere os controles que vocé tem em vigor
para entender e monitorar a origem dos fundos e o capital dos clientes do Private Banking, incluindo controles
apropriados e eficazes para mitigar os riscos dessa atividade. Especifique se a base de clientes é exclusivamente
nacional (na mesma jurisdicdo que a filial que oferece o servigo) ou se a base de clientes estd fora dessa
jurisdicdo.Para obter mais informagdes, consulte os Principios do Wolfsberg de AML para Private Banking.
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https://www.fatf-gafi.org/content/dam/fatf-gafi/recommendations/FATF%20Recommendations%202012.pdf.coredownload.inline.pdf
https://db.wolfsberg-group.org/assets/7d384fb4-8c82-4669-acb8-621aed03e928/Wolfsberg%20Private%20Banking%20Principles.pdf
https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/wolfsberg-standards/10.%20Wolfsberg-Private-Banking-Prinicples-May-2012.pdf

Pergunta Captura Remota de Depdsitos Pontos para Consideragao
19k (RDC, na sigla para Remote Ao contrario do depdsito fisico de cheques, a RDC permite o depdsito de imagens através de um scanner que é
Deposit Capture) fornecido para o cliente. Sem controles apropriados sobre a localizagdo do scanner, é possivel que os depdsitos

sejam feitos a partir de locais que ndo sejam os escritérios do cliente e por outras partes que ndo o cliente.
Além disso, o uso da RDC impede a identificagdo de sinais de alerta fisicos, como instrumentos visivelmente
alterados ou contaminados com substancias criminosas. A RDC transfronteiri¢a representa um
risco maior do que a atividade puramente doméstica.

Pergunta Caixas Eletronicos (ATM) Pontos para Consideragao

191 Privados Os caixas eletronicos que ndo estdao conectados a rede de um banco representam riscos potenciais de crimes
financeiros, na medida em que podem ser usados para recircular o caixa gerado por atividades ilicitas. Controles
apropriados devem estar em vigor para entender a origem e o uso do fluxo de dinheiro via caixas eletronicos.
Se tais produtos forem fornecidos e os fundos gerados a partir dessa atividade fluirem pela conta
do
Correspondente, isso aumentara o risco de crimes financeiros.

Pergunta Instrumentos de Valor Pontos para Considerag¢ao

19m Armazenado H4 uma grande variedade de cartBes/instrumentos de valor armazenado disponiveis, desde

cartdes/instrumentos de valor relativamente baixo que podem ser usados em apenas um estabelecimento
comercial até aqueles que podem ser carregados ou recarregados em qualquer lugar, inclusive ndo
necessariamente por meio de uma conta bancaria. Tal atividade apresenta riscos aumentados de crimes
financeiros para o Correspondente se a falta de rastreabilidade dos fundos abrir esse tipo de produto para
possiveis atividades criminosas. As carteiras eletronicas podem ser suscetiveis a Lavagem de Transagoes,
evolugdo digital da lavagem de dinheiro, onde empresas ndo divulgadas usam credenciais de pagamento de
comerciantes aprovados para processar pagamentos de produtos e servigos desconhecidos, normalmente
ilicitos ou ilegais. A atividade pode ndo ser facil de detectar devido a potencial complexidade na cadeia de
pagamento.

Instrumentos de valor armazenado em circuito fechado com valores de carga baixos podem representar um
risco minimo, enquanto cartGes recarregdveis de marca de rede ou carteiras eletrénicas representam riscos
mais elevados. Esteja preparado para explicar o tipo de instrumentos de valor armazenado suportados e os
controles em vigor. Se os servigos forem fornecidos aos provedores de carteira eletronica, esteja preparado
para explicar como os controles relacionados a atividade e como a devida diligéncia sobre esses clientes aborda
os riscos exclusivos apresentados. Para obter mais informacdes, consulte a Orientacdo do Wolfsberg sobre
Cartbes Pré-pagos e de Valor Armazenado.
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https://db.wolfsberg-group.org/assets/caccdd3a-5606-4bc2-b3ac-776aa63a582f/11.%20Wolfsberg_Guidance_on_Prepaid_and_Stored_Value_Cards_Oct_14,_2011.pdf
https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/wolfsberg-standards/11.%20Wolfsberg_Guidance_on_Prepaid_and_Stored_Value_Cards_Oct_14%2C_2011.pdf

Pergunta
19n

Trade Finance

Pontos para Consideragao

A Lavagem de Dinheiro Baseada no Comércio (TBML, na sigla para Trade-Based Money Laundering) é vista pelo
GAFI e pelas autoridades reguladoras como representando maior risco para os bancos ao fornecer produtos de
financiamento comercial. Controles apropriados devem estar em vigor para gerenciar tal atividade. O
financiamento comercial documental é uma atividade desafiadora para monitorar do ponto de vista de
Prevencdo a Crimes Financeiros, pois muitos elementos das transa¢des sdo baseados em papel. Considere
controles em relagdo a este produto especifico e explique ao Correspondente como tais riscos sdo tratados.
Para obter mais informacGes, consulte os Principios de Financiamento Comercial publicados pelo Wolfsberg
Group, pela Camara de Comércio Internacional (ICC, na sigla para International Chamber of Commerce) e pela
Associagdo de Banqueiros para Finangas e Comércio (BAFT, na sigla para Bankers Association for Finance and
Trade).

Pergunta
190

Ativos Virtuais

Pontos para Consideragao

Este é um espaco em rapida evolugdo impulsionado por participantes bancarios e ndo bancarios. Uma
instituicdo financeira envolvida como prestadora de servigos de ativos virtuais (como administradora, corretora,
empresa de tecnologia, custodiante ou processadora de pagamentos) estd exposta a riscos de crimes
financeiros que se materializam, as vezes, de forma diferente dos produtos bancarios mais tradicionais. Os
participantes ndo bancdrios podem ndo estar sujeitos aos mesmos requisitos regulamentares que os bancos, o
qgue pode aumentar os riscos de crimes financeiros. Os principais riscos associados as moedas virtuais ou cripto
estdo relacionados a identificagdo do cliente, transparéncia de pagamento (incluindo nomes pseudénimos) e
rastreabilidade. Como este é um espago com mudangas continuas nos produtos, complexidade das tecnologias,
apeténcia regulatodria e do setor, ele potencialmente aumenta os riscos de crimes financeiros ainda mais, a
medida que bancos e instituigdes financeiras tentam acompanhar as mudancgas e o que é esperado delas.As
jurisdicGes tém abordagens diferentes para esse tdpico em evolugao. Alguns apoiam e adotaram a tecnologia.
Outros impuseram restrigdes e até proibiram o produto. Com isso em mente, se este produto for fornecido, o
Correspondente precisara entender quais controles estdao em vigor para garantir o compliance e a conformidade
com os requisitos regulamentares, gerenciar o risco de crimes financeiros e garantir a transparéncia. O
Correspondente desejara saber a natureza da atividade (ou seja, moeda virtual/cripto vs fiduciaria), se a
liguidacdo de tal atividade ocorre na conta com o Correspondente e entender os controles em vigor para mitigar
riscos de crimes financeiros especificos associados a este produto. Para obter mais informagdes, consulte a
Orientacdo do GAFI para uma Abordagem Baseada no Risco para Moedas Virtuais.
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https://db.wolfsberg-group.org/assets/5c770f68-6277-4443-931b-7750478f08e7/Trade%20Finance%20Principles.pdf
https://www.fatf-gafi.org/content/dam/rapports/Guidance-RBA-Virtual-Currencies.pdf
https://www.fatf-gafi.org/content/dam/rapports/Guidance-RBA-Virtual-Currencies.pdf

Pergunta
19p

Para cadaumdositens a
seguir, indique se vocé
oferece o servigo aos

clientes ocasionais e, em caso
afirmativo, o nivel aplicavel de
devida diligéncia:

Pontos para Consideragao

Clientes “Ocasionais” (ou seja, alguém que entra na sua Entidade e pede para fazer uma transagdo sem
estabelecer um relacionamento ou abrir uma conta) nem sempre estdo sujeitos ao mesmo nivel de devida
diligéncia quando comparados aos clientes existentes, portanto, a atividade em seu nome pode ndo ter o
mesmo nivel de controles que o resto da base de clientes. A possibilidade de nenhuma ou pouca due diligence
realizada em tais clientes é uma das principais fontes de risco de crimes financeiros, limitando a capacidade de
monitorar, rastrear e entender esse tipo de atividade. Se forem oferecidos servigos para clientes “ocasionais”,
considere os riscos inerentes a esses servicos e 0s controles em vigor para mitiga-los. Se solicitado pelo
Correspondente, tais controles devem ser demonstrados de forma sustentavel, incluindo a justificativa para a
prestacdo deste servigo e a forma de como abordar os requisitos de compliance regulatério.

Pergunta
19¢

Outros produtos e servicos de
alto risco identificados pela
Entidade (especifique)

Pontos para Consideragao

Forneca detalhes de quaisquer outros produtos de maior risco que possam impactar o risco de atividades que
fluem através do Correspondente.

3. Programa de Prevengdo a Lavagem de Dinheiro — “PLD” (AML, na sigla para Anti-Money Laundering), Combate ao Financiamento do

Terrorismo — “CFT” (CTF, na sigla para Counter-Terrorist Financing) e Sangoes
Pergunta A Entidade possui um Pontos para Consideragao
22 programa que define Um programa de prevenc3o a crimes financeiros claramente definido e documentado é a pedra angular dos
padrées e normas controles gerais de crimes financeiros para uma organizagdo. O programa precisa ser documentado e incluir
m"“im"f' para PLD, ch todos os elementos do programa, definindo claramente o escopo em termos de quais entidades organizacionais
e Sancoes em relf:\;ao e unidades de negdcios ele se aplica. Sem um programa de prevengdo a crimes financeiros claramente definido
ig;ponentesfegumtes e documentado, ndo sera possivel garantir que os controles e procedimentos associados sejam implementados
ou que a equipe interna ou terceiros estejam cientes dos
padrées e normas que se aplicam.
Pergunta Diretor nomeado com Orientacdo
22a experiéncia/conhecimento

suficiente

"Experiéncia/conhecimento suficiente" do Diretor Nomeado é baseado nas expectativas regulatérias locais e
nos padrdes e normas do setor na jurisdicio onde a Entidade estd sediada. Considere o tipo de fungbes de
compliance anteriormente realizadas e o periodo de tempo em que o individuo trabalhou no setor de servigos
financeiros. Sua Entidade pode ter nomeado a mesma pessoa como Diretor de Prevenc¢do a Crimes Financeiros
e de Sangdes ou ter uma
pessoa para cada funcdo.
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Pontos para Considerag¢ao

E necessério nomear um funcionario identificado que tenha responsabilidade de nivel sénior, alta experiéncia
profissional e autonomia suficientes para gerenciar o programa de Prevencdo a Crimes Financeiros. Sem um
diretor nomeado, a responsabilidade pela gestdo riscos de Crimes Financeiros pode se diluir. O nivel adequado
de especializagdo, proporcional a dimensdo e complexidade dos negécios da sua Entidade, é essencial para um
programa eficaz. O nivel de experiéncia e conhecimento necessario deve refletir a escala, complexidade e risco
de Crimes Financeiros e San¢Ges nos negdcios da Instituicdo Financeira. O Correspondente poderd solicitar
informacdes sobre as credenciais do diretor nomeado.

Pergunta
22 b

Triagem (Screening) de
Informacgdes Adversas

Pontos para Consideragao

Também conhecidas como “noticias negativas”, as informagdes adversas podem vir por meio de fontes
publicas, conexdes dentro da industria, agéncias de aplicagdo da lei, entre outras, e sdao definidas como
informagGes com potencial conotagdo negativa que podem impactar a visdo sobre o cliente existente. O
programa deve definir o que é considerado midia adversa e estabelecer uma abordagem para revisa-la e a
apeténcia pelo risco para lidar com informacGes negativas e a abordagem de governanca para aprovagao e
tratamento de exceg¢Bes. Documentar a identificagdo, investigacdo e decisdo tomada sdo essenciais em
termos de evidenciar a forma de lidar com as informagdes.

Pergunta
22c

Identificagcdo da Cadeia

Societaria e Beneficiario Final
(Propriedade Beneficiaria)

Orientagao
A propriedade beneficidria refere-se a estrutura de propriedade das pessoas juridicas e o UBO é a(s)
pessoa(s) fisica(s) (ou seja, uma ou mais pessoas fisicas) que se beneficia(m) da pessoa juridica.

Pontos para Consideragao

O programa deve definir os niveis de propriedade beneficidria direta e subjacente a serem identificados para
diferentes tipos de clientes e niveis de risco. As empresas podem ser constituidas para ocultar a identidade
do(s) proprietario(s) beneficiario(s) (ou seja, empresas de fachada, empresas de investimento privado e fundos
fiduciarios), mas, de forma mais ampla, é necessario compreender a propriedade das entidades juridicas para
compreender o risco que elas representam. Os fatores de risco potenciais incluem a localizacdo geografica do
proprietario, PEP ou exposicdo a Sangbes e consideragdes sobre a fonte do patriménio. Para obter mais
informacdes, consulte as Perguntas Frequentes do Wolfsberg sobre Fonte de Patrimonio e Fonte de Fundos.

Pergunta
22d

Comunicagao automatica de
transagdes em espécie

Orientagao

Indique se a sua Entidade estd sujeita a requisitos de comunicagdo automatica de transagdes em espécie. Utilize
apenas a opgdo "ndo aplicavel" se houver razdes regulatérias para ndo fazer esses relatoérios (ou seja, ndo ha
exigéncia regulatdria para relatar transagdes em dinheiro em qualquer limite) ou razdes operacionais (por
exemplo, a Entidade ndo lida com dinheiro). Utilize a caixa de texto livre na Pergunta 29 para fornecer mais
informacgdes, se necessario.
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https://db.wolfsberg-group.org/assets/a27f9bf6-b4a8-41d2-a390-6f1aaf797241/Wolfsberg%20SoW%20and%20SoF%20FAQs%20August%202020%20(FFP).pdf
https://www.wolfsberg-principles.com/sites/default/files/wb/Wolfsberg%20SoW%20and%20SoF%20FAQs%20August%202020%20%28FFP%29_1.pdf

Pontos para Considerag¢ao
Se houver uma obrigacdo para comunicagdo automadtica de transagGes em espécie em qualquer um dos locais
da sua Entidade, o programa deve documentar os padrdes e normas a serem seguidos.

Pergunta
22 e

Devida Diligéncia de Clientes
(CDD — Customer Due Diligence)

Pontos para Consideragao

Compreender as informacdes dos clientes, como local de residéncia/atividade, pessoas associadas, tipo de
atividades, fonte de fundos e riqueza e finalidade da conta, servira de base para um programa de Prevengao a
Crimes Financeiros eficaz, pois fornecera informagdes essenciais para uso no monitoramento, triagem e
avaliagdo de risco dos negdcios e protegera o Respondente e o sistema financeiro de atividades ilicitas. A falta
de compreensdo dos detalhes pessoais de seus clientes levard a um programa de Prevengao a Crimes

Financeiros ineficaz, pois ndo fornece as informag8es necessarias
para monitorar, triar e avaliar os riscos potenciais dos clientes.

Pergunta
22 f

Devida Diligéncia Aprimorada
(EDD — Enhanced Due Diligence)

Pontos para Consideragao

EDD é a coleta e analise de informagdes adicionais de due diligence, controles mais rigidos relacionados ao
monitoramento de transagdes, bem como atualizagdo mais regular dos detalhes da conta. E necessaria quando
um cliente apresenta potenciais riscos elevados de crimes financeiros. Exemplos incluem clientes cuja fonte de
renda é de atividades de alto risco, clientes com conexdo com paises sancionados ou que sdo eles mesmos
sancionados, estruturas de propriedade complexas e aqueles classificados como PEPs. A maioria das instituicoes
financeiras e autoridades reguladoras em todo o mundo exige que esses controles sejam implementados, e
mais provavel do que ndo, o mesmo acontecerd com o Correspondente. Os requisitos da EDD precisam ser
definidos, adaptados aos atributos de risco especificos da sua Entidade e implementados como parte do seu
programa de Prevencdo a Crimes Financeiros. Também deve ser aplicado de forma consistente a todos os
clientes que sado classificados como tal, desde a abertura da conta até a manutengdo continua das contas e do
relacionamento. A implementacdo de controles de EDD consistentes e eficazes protege ndo apenas a Entidade
e o Correspondente, mas o sistema financeiro em todo o mundo.
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Pergunta
22¢g

Testes Independentes

Pontos para Considerag¢ao

Para garantir que os controles implementados sejam eficazes, testes independentes sdo cruciais e mitigardo o
risco potencial de falha operacional e ajudardo a identificar possiveis lacunas no programa de Prevencdo a
Crimes Financeiros da Entidade. O programa de Prevengdo a Crimes Financeiros deve estar sujeito a testes
independentes, além da Auditoria Interna, como um pilar fundamental do ambiente de controle geral. O
programa deve mapear as responsabilidades, abordagem, frequéncia e processo de relatdrio para os testes
independentes. Independente ndo significa externo a organizacdo. Pode ser uma equipe interna com as
competéncias necessdrias e independéncia a atividade por ela monitorizada. Na auséncia de um programa de
testes eficaz e frequente, um banco dependera de auditorias internas ou exames regulatérios com uma
frequéncia relativamente menor para identificar questdes que podem significar que os problemas ndo sdo
descobertos em tempo habil e corrigidos como parte do programa de Prevengdo a Crimes Financeiros.

Pergunta
22 h

Revisdo Periddica

Pontos para Considerag¢ao

Revisdes periddicas ou continuas dos registros de CDD e EDD dos clientes da sua Entidade apoiardo e atualizardo
sua compreensdo dos clientes existentes, garantindo que as alteragGes sejam capturadas e criando a
oportunidade de identificar potenciais novos riscos de crimes financeiros. Elas fornecerdo as informagses
necessarias para niveis precisos de monitoramento, triagem e supervisdo geral a varios clientes. Sem entender
com precisdo os riscos atuais de crimes financeiros, San¢des, Fraude ou Suborno e Corrupg¢do que os clientes

representam, a Entidade é incapaz de conhecer e documentar mudangas em seu status de PEP, status de
Sancdes, atividade comercial ou potenciais noticias adversas/negativas na Midia.

Pergunta
22

Politicas e Procedimentos

Orientagao

As "Politicas" estabelecem os principios a serem seguidos para garantir uma gestdo de risco eficaz,

alinhada ao modelo de trés Linhas de Defesa (consulte o Glossario para obter mais informacgGes). Os
"Procedimentos" ddo suporte a implementagdo da politica, fornecendo requisitos detalhados que devem ser
seguidos.

Pontos para Consideragao

Politicas e procedimentos adequados fornecem a base para um programa de crimes financeiros consistente.
Politicas e procedimentos documentados sdo necessarios para implementar as normas e os padrdes definidos
no programa em toda a Entidade. Politicas e procedimentos apropriados e documentados apoiam e permitem
a execugdo consistente do programa de crimes financeiros. As politicas e procedimentos devem abranger todos
os elementos do programa de crimes financeiros, todas as unidades organizacionais, todas as entidades legais
no ambito do programa e abranger todos os processos, incluindo fungdes de revisdo. Sem um conjunto
documentado de politicas e procedimentos, a Entidade n3do serd capaz de demonstrar que os processos de
controle existem, mesmo que eles, na pratica, ocorram. Isso também fard com que a equipe tenha uma
compreensdo inconsistente do programa e de como implementar controles, impossibilitando a gestdo do
mesmo. A falta de politicas e procedimentos documentados é considerada um fator de alto risco.
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Pergunta
22

Triagem de PEP

Pontos para Consideragao

Compreender os riscos de PEPs é um requisito na maioria dos regimes regulatérios. Ter um processo de triagem
de PEP estabelecido e eficaz, incluindo a manutengdo de listas apropriadas contra as quais os nomes sdo
selecionados, é uma parte importante do processo de CDD e devida diligéncia continua da Entidade. A presenca
de tais listas e processos permitira que a Entidade desenvolva uma compreensdo precisa dos riscos potenciais
de crimes financeiros do cliente. Seu programa deve incluir definigdes de uma PEP e incluir defini¢des de PEPs
nacionais e estrangeiras, os padroes de processo para identificar e avaliar uma PEP, a apeténcia pelo risco
para lidar com uma PEP e a abordagem de governanca para aprovagdo e tratamento de excegdes. Para obter
mais informacdes, consulte a Orientacdo do Wolfsberg sobre PEPs.

Pergunta
22 k

Avaliagao de risco

Orientagao

A Avaliagdo de Risco é uma avaliagdo dos riscos inerentes de lavagem de dinheiro, financiamento do terrorismo,
sangOes, suborno e corrupgao, presentes na Entidade (clientes, geografia, produtos, canais), bem como dos
controles mitigadores implementados para a gestdo desses riscos, resultando numa classificacdo de risco
residual.

Pontos para Consideragao

A avaliagdo de risco é a oportunidade de avaliar, documentar, analisar e criar uma visdo precisa dos riscos,
controles e lacunas existentes que podem estar em vigor para compartilhar com a alta administragao da
Entidade. Sem esse processo, sera dificil para a sua Entidade compreender os seus riscos e significard que é
improvavel que existam controles eficazes. O programa deve estabelecer os padrdes e normas para o processo
de avaliagdo de risco, como ele é aplicado, executado, validado e as implicagdes dos resultados. Além disso, a
avaliagdo de risco ajuda a demonstrar uma compreensdo dos riscos de crimes financeiros. A sua Entidade deve
ter um processo continuo para realizar o seu exercicio de avaliagdo de risco.

Pergunta
221

Sangoes

Orientagao

O programa de Prevengdo a Crimes Financeiros deve incluir um programa de Sanc¢Ges, que deve definir
quais listas de sang¢des se aplicariam, a quais elementos de dados se aplicariam, processos para revisdo e
aprovacao e definir uma apeténcia pelo risco para lidar com clientes com uma conexdo com sangdes.

Pontos para Consideragao

A atividade transacional que é enviada ou recebida através do Correspondente em nome do

Respondente cliente deve cumprir os regulamentos de sangdes aplicaveis. Existe um risco para vocé, como
Respondente, e para seu Correspondente, se atividades inadmissiveis fluirem através da relagdo de vocés, e
isso gera a exigéncia de ter controles apropriados em vigor, incluindo a implementagdo de listas de sangBes
relevantes para triagem continua.
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https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/wolfsberg-standards/4.%20Wolfsberg-Guidance-on-PEPs-May-2017.pdf

Pergunta Relatdrio de Atividades Orientacdo
22 m Suspeitas (Suspicion Activity Os bancos geralmente tém a obrigacdo de relatar atividades suspeitas ou potencialmente suspeitas a uma
Report — SAR) autoridade governamental competente designada. Isso é conhecido como Relatério de Atividades Suspeitas ou

de TransagGes Suspeitas.
Pontos para Consideragao
O programa deve definir padrées claros de precisdo, integridade e processos de revisdo para relatérios de
transagdes/atividades suspeitas, incluindo a conclusdo dos relatérios dentro dos prazos exigidos.

Pergunta Treinamento e Educagdo Orientagao

22n Treinamento e educagdo referem-se a atividades realizadas internamente ou por terceiros, destinadas a educar
e desenvolver a administracdo e os funcionarios, tendo em conta as politicas e procedimentos da Entidade e
para os quais sao mantidos registros de presenca.
Pontos para Consideragao
Um programa educacional e de treinamento abrangente é necessario para apoiar um programa eficaz de
Prevencdo a Crimes Financeiros. O programa deve definir os padrdes para o programa de Treinamento e
Educagdo necessdrios para a administragdo e funcionarios, abrangendo treinamento geral e especializado, e
incluindo padr&es minimos de qualificagdo/experiéncia para fungdes criticas, curriculo de treinamento, normas
de frequéncia e aprovagao em testes, frequéncia de presenca e frequéncia de atualizagdo e quaisquer requisitos
para qualificagdo independente, entre outros.

Pergunta Monitoramento de Transagoes Orientacao

220 Monitoramento de PLD pds-transagdo projetado para identificar atividades potencialmente suspeitas que

podem ser encaminhadas para investigacdo adicional e possiveis Relatérios de Atividades Suspeitas. O
monitoramento de transagdes permite que vocé implemente limites de volume, frequéncia e padrdes, entre
outros gatilhos, de maneira eficaz e consistente. A capacidade de compreender a natureza da atividade que flui
através da Entidade (e, portanto, também através do Correspondente) é um componente essencial de um
programa de Prevengdo a Crimes Financeiros. Isso normalmente é realizado por alguma combinagdo de
processos automatizados e

manuais.

Pontos para Consideragao

O programa deve definir padrdes para o Monitoramento de Transagdes, incluindo escopo de cobertura, ajuste,
definicdo de limites, padrées de documentacgao e revisdao independente. Deve-se considerar como os resultados
do Monitoramento de Transag¢des contribuem para a compreensdo do risco do cliente.
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Pergunta Quantos funciondrios em tempo| Orientagio
23 integral estdo no Departamento| Esta questdo exclui contatores e funcionarios temporarios e diz respeito apenas a funcionarios em tempo
de Compliance de PLD, CFT e integral de PLD e Sang@es ou equivalente na segunda linha de Defesa (segunda linha significa administradores
Sangdes da Entidade? independentes de risco e/ou controle, como Compliance, Operacgdes, Risco ou Juridico, entre outros). Se a
funcdo de primeira linha (primeira linha significa a linha de frente, funcGes voltadas para o cliente) tiver
funcionarios dedicados realizando atividades de Prevencdo a Crimes Financeiros, inclua isso na resposta a
Pergunta 29.
Pontos para Consideragao
O numero de funcionarios dedicados a realizacdo de atividades de Prevengdo a Crimes Financeiros deve ser
proporcional ao tamanho e escopo da sua Entidade. O Correspondente usara essas informagdes na avaliagdo do
seu ambiente de controle.
Pergunta A politica de PLD, CFT e Orientacdo
24 Sangbes da Entidade é A politica pode ser mantida no nivel da Entidade ou da controladora final da Entidade — responda
aprovada pelo menos guanto a politica aplicada pela
anualmente pelo Conselho ou Pontos para Consideragao
Comité de Alta Administragao O entendimento, a conscientizacdo e a aprovagao da Alta Administracao de tais politicas
equivalente? Se Nao, fundamentais demonstram o compromisso dos Executivos de alto escaldo com a luta contra crimes
descreva sua pratica na financeiros. A falta de compromisso pode levar a controles e/ou recursos insuficientes dedicados a
Pergunta 29. prevencdo de crimes financeiros.
Pergunta O Conselho recebe relatérios Orientagao
25 regulares sobre o status do “Relatérios” refere-se as InformacgGes de Gestdo (M, na sigla para Management Information) fornecidas a

programade PLD, CFT e
Sangoes?

Alta Administracdo por meio de slides de apresentacdo, métricas e/ou discusses que podem ser
evidenciadas por meio de atas.

Pontos para Consideragao

A falta de relatdrios regulares para os executivos de alto escaldo da organizagdo pode levar a uma falta de foco
na evolugdo dos riscos em toda a organizagdo. Para garantir a supervisao adequada do programa, o Conselho,
ou o Comité de Alta Administragao equivalente, precisaria receber relatérios regulares sobre o status, incluindo
métricas, progresso em projetos-chave, questdes identificadas, entre outros. O relatdrio deve ser claro, preciso,
completo e tal que o Conselho ou outros comités sejam capazes de demonstrar uma supervisdo significativa
sobre o programa. Quando as atualizagdes sdo fornecidas durante as reunides de governanga, um registro das
informagdes compartilhadas e as atas devem ser mantidas para fornecer evidéncias de discussao,
escalonamento, compreensdo dos riscos levantados e abordagem acordada adotada,

para visitas de Auditoria e Regulamentacdo.
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Pergunta A Entidade utiliza terceiros Orientacao
26 para realizar quaisquer Terceiro significa uma Pessoa Juridica diferente. Isso pode estar relacionado ou ndo a Entidade
componentes do seu respondente (ou seja, outra Entidade no mesmo grupo ou uma Entidade externa).
programade PLD, CFT e Pontos para Consideragao
Sangbes? Qualquer dependéncia de terceiros que realizem componentes do programa de Prevengdo a Crimes Financeiros
deve ser considerada aqui. Se um terceiro for empregado para realizar atividades relacionadas a prevencdo de
crimes financeiros, deve haver controles apropriados em vigor para garantir que o terceiro esteja executando
as tarefas corretamente. Mesmo que a atividade tenha sido delegada, a responsabilidade pelos controles
eficazes permanece com a Entidade.
Pergunta Se Sim, fornega mais detalhes Orientacdo
26a Explicar o que é feito pelo terceiro, as suas responsabilidades, detalhes do local onde o terceiro esta sediado, se
é regulado e por quem, se esta relacionado com a Entidade. Confirme se o terceiro esta sujeito a mesma
governanga, politicas e procedimentos que a sua Entidade.
Pontos para Consideragao
Se qualquer terceiro for usado, o programa também deve mapear o escopo do trabalho desses terceiros e a
supervisdo em vigor. Isso deve incluir padrdes para relatérios, avaliacdo independente, revisdo de servigos,
entre outros. A Entidade deve garantir que tem acesso adequado as informacdes relevantes detidas/mantidas
pelo terceiro para os seus préprios fins de gestdo de risco e cumprimento dos requisitos regulamentares, tais
como pedidos de informacao.
Pergunta A Entidade tem uma politica Pontos para Consideragdo
27 de dendncias? Uma politica de dentincias é uma pratica recomendada que promove um ambiente em que os funcionarios
sabem que a organizagdo estd aberta a ouvir preocupagdes e reclamacgdes e esta comprometida com a
transparéncia. Consulte o Glossario para mais informacdes.
4. Antissuborno e corrupgao
Pergunta A Entidade documentou Orientagdo
30 politicas e procedimentos "Razoavelmente" refere-se a capacidade de reduzir a exposi¢do ao suborno e a corrupgdo versus a capacidade

consistentes com os

de erradicar todos os riscos.
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regulamentos e requisitos
aplicaveis de Combate a
Suborno e Corrupgdo
(ABC, na sigla para Anti-
Bribery and Corruption )
para prevenir, detectar e
relatar razoavelmente
suborno e corrupgao?

Pontos para Consideragdao

Ter uma estrutura de politica e procedimentos estabelecida e eficaz demonstrara ao Correspondente que os
controles necessarios para identificar, investigar e gerenciar riscos de suborno e corrupgao estdo em vigor em
sua instituicdo. Sem uma inclusdo especifica dos elementos de ABC em um programa geral de Prevenc¢do a
Crimes Financeiros, os riscos de suborno e corrup¢do podem néo receber a atengdo necessaria dentro de uma
organizacdo. Isso pode levar a materializagdo de riscos sem a mitigacdo adequada. Ao criar politicas e
procedimentos claros, concisos e acessiveis a todos os funcionarios, a base para o programa de ABC é
estabelecida. A falta de politicas e procedimentos documentados cria o risco de que as partes interessadas
(funciondrios, joint ventures e terceiros) desconhegam os requisitos do programa. Também gerara
compreensdo e implementacdo inconsistentes dos controles, impossibilitando a responsabilizagdo dos
funciondrios por suas responsabilidades.

Pergunta A Entidade possui um Orientagdo
31 programa para toda a empresa “Para toda a empresa" refere-se a um programa que abrange todas as func¢des e atividades relevantes que
que estabelece padrdes e podem ser afetadas por riscos de suborno e corrupcdo, incluindo filiais e quaisquer negdcios sob a
normas minimos de ABC? responsabilidade da sua Entidade. Consulte o programa atualmente em vigor — quer seja imposto pela sua
empresa controladora ou concebido pela sua Entidade.
Pontos para Consideragao
Sem um programa para toda a empresa que estabelega padrdes e normas minimos de ABC, existe o risco de
que as filiais e negdcios da Entidade criem e cumpram procedimentos inconsistentes. Por esse motivo, é
importante garantir que todas as atividades em toda a organizagdo sigam o programa de ABC. Um programa
envolve todos os aspectos da gestdo de controle de risco, desde a governancga até o teste de eficacia, e deve
incluir todas as fun¢des/departamentos dentro da organizagdo. Os riscos de Suborno e Corrup¢do podem
variar entre jurisdi¢oes.
Pergunta A Entidade nomeou um diretor Orientacdo
32 ou diretores designados com A sua Entidade atribuiu a responsabilidade pelo programa de ABC a um individuo apropriado?

experiéncia/ conhecimentos
suficientes responsdaveis pela
coordenacdao do programa de
ABC?

“Experiéncia/conhecimentos suficientes" se baseiam nas expectativas regulatérias locais e nos padrdes e
normas do setor na jurisdicdo onde sua Entidade estd sediada. Ao considerar experiéncia suficiente, leve em
consideracdo a(s) fungdo(des) anteriormente desempenhada(s) por esse individuo e o periodo de tempo que
ele passou no setor de servicos financeiros.
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Pontos para Consideragdao

Sem a experiéncia adequada, sua Entidade corre o risco de ndo entender a natureza de seus riscos de suborno
e corrupgdo e como eles estdo sendo mitigados. Designar um diretor (ou diretores) com experiéncia suficiente
em ABC e autonomia e autoridade suficientes para coordenar o programa de ABC ajuda a garantir que o
programa seja gerenciado de forma eficaz e envia uma mensagem forte a todas as partes interessadas de que
a o compliance de ABC é levado a sério por sua organizagdo. Nem todas as organiza¢des exigem que um diretor
nomeado analise apenas os controles de suborno e corrup¢ao. Sua organizagao deve avaliar seus requisitos e
complexidade para tomar tal decisdo. Em alguns casos, o Diretor Responsavel pelo Programa de Prevengdo a
Lavagem de

Dinheiro (MLRO, na sigla para Money Laundering Reporting Officer) também é o diretor nomeado para ABC.

Pergunta A Entidade possui pessoal Pontos para Consideracio
33 adequado com niveis adequados| Um programa de ABC sem pessoal adequado ou os conhecimentos e recursos de ABC necessarios cria o risco
de experiéncia/conhecimento de o programa nao funcionar de forma eficaz.
para implementar o programa
de ABC?
Pergunta O programa de ABCda Orientacgio
34 Entidade é aplicavel a: Selecione a op¢3o apropriada na lista de respostas.
Questao Joint ventures Pontos para Consideragao
34 A atividade de joint venture pode criar responsabilidade para a sua organizagdo se o(s) parceiro(s) da joint
(Escolha venture se envolver(em) em suborno e corrupgdo. Tornar seu programa de ABC aplicavel a joint ventures ajuda
1) a mitigar os riscos.
Questdo Terceiros agindo em nome da Pontos para Consideragio
34 Entidade Semelhante a 26, sua Entidade é responsavel pelas acGes de terceiros agindo em seu nome, incluindo
(Escolha se o terceiro se envolver em suborno e corrupc3o.
Pergunta A Entidade possui uma politica Orientagdo
35 global de ABC que: Indique se vocé tem uma politica global de ABC que inclua os requisitos das Perguntas 35 a-c. Para obter
mais informagdes, consulte a Orientacdo do Wolfsberg Group sobre Programas de ABC para obter mais
informacdes
Pergunta Proibe dar e receber Orientagao
35a subornos? “Prometer” refere-se a agdo de prometer e ndo agir com base na promessa de suborno. “Oferecer” refere-se

Isto inclui prometer, oferecer,
dar, solicitar ou receber
qualquer coisa de valor, direta
ou

ao ato de oferecer suborno, mesmo que ndo aceito. "Dar" refere-se a acdo de dar o suborno, solicitado ou n3o.
“Solicitar" refere-se ao ato de pedir suborno, mesmo que ndo seja recebido. "Receber" refere-se ao ato de
manter o suborno. "Direta ou indiretamente" refere-se a circunstancias em que a pessoa que envia ou recebe
o suborno ndo é o destinatario direto, mas o beneficiario do ato do suborno.
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indiretamente, se tiver a intengao
indevida de influenciar uma agao
ou obter uma vantagem

Pontos para Considerag¢ao
A proibicdo de dar e receber subornos é a base de um programa de ABC.

Pergunta Inclui requisitos aprimorados em Orientac¢io
35b relacdo a interagdo com Os Funcionarios Publicos podem incluir funciondarios, nomeados ou outros representantes de escritérios ou
funcionarios publicos? departamentos governamentais a nivel nacional, regional, local ou municipal, ou de empresas controladas pelo
Estado, ou de organizagdes internacionais.
Pontos para Consideragao
As interagdes com funcionarios publicos podem ser consideradas como representando um risco maior de
suborno e corrupgdo. Eles podem ndo ser considerados PEPs na definicdo da sua Entidade, pois ndo ocupam
um alto cargo de poder. Houve, no entanto, inUmeros casos em que as interagdes com funcionarios publicos
criaram oportunidades de suborno e corrupgdo. Tal conduta pode criar responsabilidade significativa de
acordo com as leis anticorrupgdo aplicaveis, como a Lei de Praticas de Corrupgdo no Exterior (FCPA, na sigla
para Foreign Corrupt Practices Act) dos EUA de 1977 e a Lei de Suborno do Reino Unido (UKBA, na sigla para
U.K. Bribery Act) de 2010, entre outras. Esse risco pode ser mitigado estabelecendo procedimentos que regem
as interagdes com funcionarios publicos como parte do programa de ABC.
Pergunta Inclui uma proibi¢ao contra a Orientagdo
35¢ falsificacdo de livros e registros “Livros” refere-se a contas financeiras. "Registros" referem-se a quaisquer registros retidos para fins
(isso pode estar dentro da d ditoria
politica de ABC ou de qualquer €audi -
outra politica aplicavel a Pessoa Pontos para Consideracdo
Juridica)? Varias jurisdi¢des exigem que as organizagdes relevantes mantenham livros e registros precisos. Pode haver
responsabilidade se todas as atividades comerciais ndo forem registradas com precisdao nos livros e registros
da sua organizagdo. Mesmo que tais leis ndo existam na jurisdicdo, uma proibicdo formal de falsificagdo de
livros e registros envia uma mensagem as partes interessadas de que tal conduta ndo serd tolerada. Seu
Correspondente provavelmente precisara cumprir tais regulamentos.
Pergunta A Entidade possui controles em Orientag¢do
36 vigor para monitorar a eficacia de “Monitorar a eficacia” refere-se a testes e supervisdo que sua Entidade implementou para avaliar o
seu programa de ABC? cumprimento do seu programa de ABC.
Pontos para Consideragao
Sem controles em vigor para monitorar a eficdcia do programa de ABC, incluindo revisdes de auditoria
independentes, existe o risco de que seu programa ndo funcione como pretendido, o que significa que o
suborno e a corrupgdo podem passar despercebidos. Também se refere a registros de treinamentos sobre ABC,
aprovagdes para presentes e entretenimento, contratacSes e delegagdes de terceiros, entre outros
componentes do programa de ABC.
Pergunta O Conselho recebe, avalia e Orientag¢do
37 contesta relatérios regulares “Relatérios” refere-se as Informacées de Gestdo (Ml) fornecidas a Alta Administragcdo por meio de slides de

sobre o status do programa de
ABC?

apresentacdo e/ou discussdes que podem ser evidenciadas por meio de atas.
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Pontos para Consideracao

Mils regulares sobre assuntos de ABC para o Conselho da sua Entidade e a alta administragdo sdo cruciais para
estabelecer um forte ambiente ético diretamente a partir do topo para toda a organizagdo. Isso sinaliza as
partes interessadas que os individuos encarregados da gestdo geral da organizacdo estdo preocupados com
questdes de suborno e corrupcdo e tratam essas questdes como uma prioridade. Sem Mls continuas, precisas
e claras para apoiar a conscientizagdo do Conselho e da alta administragao sobre os riscos e controles existentes
(entre outras informagdes importantes), sua organizacdo pode ndo ser capaz de cumprir suas
responsabilidades em relagdo a supervisdo de ABC de forma eficaz.

Pergunta A Avaliagao Global de Risco Orientagdo
38 da Instituicdo (EWRA, nassigla EWRA refere-se a uma avaliagdo de risco continua realizada no nivel da Entidade, analisando o risco inerente,
para Enterprise-Wide Risk controles de mitigagdo e de riscos residuais e sua eficacia.
Assessment) de ABC da - =
Entidade foi concluida nos Pontos para Consideracao
ultimos 12 meses? A avaliagdo de riscos é a oportunidade de avaliar, documentar, analisar e criar uma visdo precisa
dos riscos, controles e lacunas existentes, para compartilhar com a alta administragdo. Sem essa visdo, sera
dificil entender os riscos e, provavelmente, ter controles eficazes em vigor. O programa deve estabelecer os
padrdes e normas para o processo de avaliagdo de risco, como ele é aplicado, executado, testado e as
implicagdes dos resultados. Além disso, a avaliagao de risco ajuda a demonstrar uma compreensao dos riscos
de ABC.
Pergunta A Entidade possui uma Orientagdo
39 classificagﬁo'de riscol residual Risco residual significa o risco que permanece ap0ds a eficacia dos controles ter sido aplicada ao risco inerente
ﬁ:lﬁgg S:Z]gcg:;s:::do que sua organizagdo enfrenta.
controles e da avaliagdo de Pontos para Consideragdo
risco inerente? Ao desenvolver uma classificagdo de risco baseada (1) na eficdcia dos controles de ABC e (2) nos riscos
inerentes de suborno e corrupc¢do enfrentados pelas filiais e negdcios da Entidade, eles podem identificar as
areas de maior risco e, em seguida, implantar recursos do programa de ABC para abordar essas areas de maior
risco.
Pergunta A EWRA de ABC da Entidade Orientacao
40 cobre os componentes de risco Para cada subpergunta, indique se a sua EWRA de ABC inclui esse componente.
inerente detalhados abaixo:
Pergunta Potencial Responsibilizagdo Pontos para Consideracdo
40 a criada por intermediarios e Conforme observado na Pergunta 34, sua Entidade é responsavel pelas acdes de terceiros agindo em seu nome.
outro_s.fornecedores Consequentemente, as avaliaces de risco que abordam o uso de terceiros permitem que a Entidade avalie o
tercelrl_zados, conforme qudo bem o programa de ABC mitiga os riscos desses terceiros.
apropriado
Pergunta Riscos de corrupgéo Pontos para Consideragdo
40 b associados aos paises e Certos paises e industrias apresentam maior risco de suborno e corrupgdo. Ao considerar os paises e setores

industrias em que a Entidade
faz negdcios, diretamente ou
através de intermediarios

em que a Entidade faz negdcios nas avaliagdes de risco, os recursos e controles do programa de ABC podem
ser implantados de forma mais eficaz para mitigar o risco de suborno e corrupgao.
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Pergunta Transagbes, produtos ou Pontos para Consideragdo
40 ¢ servicos, incluindo aqueles que Conforme observado na Pergunta 35 b, a interagdo com funcionarios publicos representa um risco significativo
envolvem entidades estatais d bilidade sob as leis anti 50 rel tes Ei tant liacses de ri i
ou controladas pelo Estado ou . e respNonsa ilidade .so Ia's elslan. |corrupg.ao relevan est. importante que as avaliagdes de risco considerem
funciondrios publicos interagdes com funcionarios publicos, entidades estatais ou controladas pelo Estado, para que
seu programa de ABC possa mitigar o risco de suborno e corrupgao.
Pergunta Riscos de corrup¢do Pontos para Consideragio
40 d associados a presentes e Atividades como dar presentes, entreter, contratar e fazer doagdes de caridade e contribui¢Bes politicas podem
hospitalidfder L. . ser realizadas para influenciar a agdo ou obter uma vantagem. Esta atividade cria o risco de responsabilidade
contraﬁtagao/estaglt_Js, S"laWes por suborno e corrupg¢do. Consequentemente, as avaliagdes de risco devem avaliar essas atividades em toda a
gsl:,::;z'a‘:ade e contribuicdes sua organizagdo para garantir que o programa de ABC monitore efetivamente esses tipos de atividades.
Pergunta Mudancas nas atividades Pontos para Consideracio
40e comerciais que p_odem Mudancas nas atividades comerciais podem adicionar riscos adicionais de suborno e corrupgdo ndo
a.umentar matetllalmente. o avaliados anteriormente, como um novo empreendimento de investimento com um 6rgdo governamental. Sua
risco de corrupgéo da Entidade avaliacdo de risco deve ter as ferramentas necessarias para capturar e considerar tais riscos em tempo habil.
Pergunta A fungdo de auditoria interna Pontos para Consideragio
41 da Entidade ou outro terceiro Ao fazer com que a auditoria interna ou um terceiro independente com experiéncia em ABC avalie o programa
indgpendente cob_re as de ABC da organizacdo, ela garante que o programa seja revisado por uma Entidade independente. Isso fornece
Zgl(l:t._;cas e Procedimentos de uma avaliagdo objetiva da eficacia do programa.
Pergunta A Entidade fornece Orientagdo
42 treinamento obrigatdrio em Para cada subpergunta, indique se vocé fornece treinamento para esse grupo.
ABC para:
Pergunta Conselho e Comité de Alta Orientagdo
42 a Administracdo Responda a esta pergunta considerando o Conselho responsével pela Entidade respondente (que pode ser
o Conselho da controladora).
Pontos para Consideragao
O treinamento de ABC adaptado ao Conselho da organizagao e a alta administracdo aprimora as habilidades e
a capacidade da equipe de gestdo de entender os riscos de suborno e corrupgao, suas responsabilidades e
garante o foco continuo nos controles de ABC.
Pergunta Primeira Linha de Defesa Pontos para Consideracao
42 b O treinamento de ABC para funcionarios da Primeira Linha de Defesa mitiga o risco de suborno e corrupc¢ao

porque esses funciondrios estdo na melhor posi¢do para identificar e prevenir possiveis subornos e corrupcao,
pois tém visibilidade direta da conduta relevante. Fornecer treinamento de ABC obrigatdrio garante que esses
funciondrios estejam sintonizados com essas questdes.
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Pergunta Segunda Linha de Defesa Pontos para Consideragao
42 c Os funciondrios da Segunda Linha de Defesa geralmente sdo responsaveis por identificar padrdes suspeitos de
conduta. Consequentemente, fornecer treinamento de ABC apropriado a esses funcionarios garante que eles
estejam equipados para identificar e relatar possiveis condutas imprdprias e, assim, mitigar o risco de
suborno e corrupgao.
Pergunta Terceira Linha de Defesa Pontos para Consideragao
42 d A terceira Linha de Defesa refere-se a Auditoria e a qualquer unidade de avaliagdo independente. De acordo
com a Pergunta 42 c, o risco de suborno e corrupgdo pode ser reduzido fornecendo treinamento de ABC
apropriado, garantindo que os funcionarios estejam equipados para identificar e relatar possiveis condutas
improprias.
Pergunta Terceiros para os quais foram Orientagdo
42 e terceirizadas atividades Refere-se ao treinamento fornecido a terceiros que atualmente realizam atividades de compliance de ABC em
especificas de compliance nome da Entidade.
sujeitas ao risco de ABC
Pontos para Consideragao
Qualquer terceiro responsavel pelas atividades de compliance de ABC deve receber treinamento obrigatdrio
de ABC. N3o fazer isso cria o risco de que o terceiro ndo esteja familiarizado com o programa de ABC e ndo
cumpra os requisitos do programa.
Pergunta Trabalhadores ndo Pontos para Consideragio
42 f empregados, conforme Quaisquer trabalhadores ndo empregados que sejam responsdveis pelas atividades de compliance de ABC
apropriado devem receber treinamento obrigatdrio sobre ABC. Nao fazer isso cria o risco de que o terceiro ndo esteja
(contratados/consultores) o N -
familiarizado com o programa de ABC e ndo cumpra os requisitos do programa.
Pergunta A Entidade fornece Orientacdo
43 treinamento em ABC Refere-se ao treinamento projetado para funges/trabalhos/cargos especificos para ajuda-los a entender suas

direcionado a fungoes,
responsabilidades e atividades
especificas?

responsabilidades em relagdo ao ABC em suas atividades diarias. (por exemplo, funcionarios responsaveis por
reservar entretenimento ou viagens para o cliente)

Pontos para Consideragao

Conforme observado nas Perguntas 42 a-f, varias partes interessadas ocupam papéis diferentes em relagdo ao
programa de ABC. Consequentemente, é importante fornecer a cada parte interessada um treinamento
direcionado que aborde suas fun¢Ges e responsabilidades relacionadas ao programa.
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5. Politicas e Procedimentos de PLD, CFT e San¢Ges

Pergunta A Entidade documentou Orientagdo
46 p°||'ticas e procedimentos Indique em cada subpergunta se vocé tem politicas e procedimentos documentados para abordar os principais
consistentes com os elementos de um programa de PLD, CFT e San¢des.
regulamentos e requisitos - —
aplicaveis de PLD, CFT e Pontos para Considerag¢ao
Sangdes para prevenir, Afalta de politicas e procedimentos documentados pode levar ao ndo cumprimento dos
detectar e relatar: requisitos jurisdicionais ou a implementagdo inconsistente de controles e proporcionar oportunidade para que
atores ilicitos abusem de um respondente para efetuar lavagem de dinheiro, incluindo o encaminhamento de
atividades relacionadas a crimes financeiros através da Entidade. A medida em que uma politica em todo o
grupo é implementada serd considerada pelo Correspondente como uma pratica recomendada.
Pergunta Lavagem de dinheiro Consulte o Glossario
46 a
Pergunta Financiamento do terrorismo Consulte o Glossario
46 b
Pergunta Violagdes de sangdes Consulte "Sang¢des" no Glossario
46 c
Pergunta As politicas e procedimentos Pontos para Consideracdo
47 da Entidade sdo atualizados A boa governanga requer avaliagdo periddica dos requisitos regulatérios e politicas e procedimentos em
pelo menos anualmente? relagdo as melhores praticas do setor. E essencial ter um processo em vigor que exija que todas as filiais e
segmentos dos Negdcios atualizem regularmente suas politicas e procedimentos. A falta de processos para
atualizacdo de politicas e procedimentos pode resultar em falhas na identificacdo ou em lacunas nos requisitos
regulamentares aplicaveis atuais e demonstrar foco limitado nos controles de crimes financeiros.
Pergunta A Entidade optou por Pontos para Consideragio
48 comparar suas politicas e Se a sua Entidade n3o estiver vinculada aos regulamentos dos principais mercados financeiros, provavelmente
procedimentos com: o seu Correspondente estara, a fim de realizar transacdes em seus mercados e moedas. Sua Entidade pode
optar por realizar uma analise de lacunas para entender onde estdo as variagOes e decidir quais elementos
podem valer a pena implementar. Dois mercados-chave sdo os Estados Unidos da América (EUA) e a Unido
Européia (UE). Uma vez concluida a andlise, é uma boa pratica identificarpossiveis maneiras de
fortalecer as politicas e
procedimentos existentes, se forem identificadas lacunas.
Pergunta Normas dos EUA Pontos para Considerac¢ao
48 a Seu Correspondente dos EUA estara sujeito as Normas dos EUA. Alinhar alguns ou todos os seus processos as
normas dos EUA pode dar apoio ao seu acesso aos sistemas de pagamento dos EUA.
Pergunta Normas da UE Pontos para Consideracgao
48 b Semelhante aos pontos a serem considerados na Pergunta 48 a, a conformidade com as Normas e requisitos

europeus pode dar apoio ao acesso aos sistemas de pagamento da UE.
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Pergunta A Entidade possui politicas e Orientagdo
49 procedimentos que: Para cada subpergunta, indique se vocé tem politicas e procedimentos que cobrem esse tépico.
Pergunta Proibem a abertura e Orientagao
49 3 maAmften‘}aOf'e’CP“taS Contas an6nimas e ficticias significam contas em que o verdadeiro proprietério da conta ndo é conhecido pela
an6nimas e ficticias sua Entidade ou em que as informacdes de identificagio sobre o verdadeiro proprietario da conta ndo sdo
transmitidas pela sua instituicdo as instituicOes financeiras quando vocé envia mensagens de pagamento
ou outras
mensagens financeiras para elas.
Pontos para Consideragao
Manter contas andnimas e ficticias ndo fornece transparéncia ao proprietario/controladores, o que pode levar
a um potencial uso indevido das contas por atores ilicitos. Além disso, esses tipos de contas ndo permitem
san¢Oes econOmicas eficazes e triagem de nomes por qualquer parte da cadeia de pagamento. O ndo
reconhecimento desses tipos de contas pode aumentar o risco de crimes financeiros. Se essas contas existirem
na Entidade, é imperativo preencher e identificar a propriedade e o controle relevantes para determinar se
existem maus atores, PEPs e midia negativa vinculados aos proprietdrios da conta.
Pergunta Proibem a abertura e Pontos para Consideracio
49 b manutencdo de contas para A incapacidade de identificar entidades n3o registradas ou n3o licenciadas que tenham requisitos de registro
bancos ndo licenciados e/ou ou licenciamento pode deixar sua Entidade aberta a riscos de crimes financeiros. Se essas contas existirem em
NBFls sua instituicdo e se recusarem a fornecer evidéncias de licenciamento, uma determinagdo deve ser feita sobre
a legitimidade do cliente. Além disso, bancos ndo licenciados/NBFIs podem ndo estar cumprindo seus
regulamentos locais.
Pergunta Proibem negociar com outras Pontos para Consideragio
49 c entidades que prestam Manter contas para entidades que lidam com bancos n3o licenciados introduz o risco potencial de processar
sen"Vi?OS b?nca’rios a bancos transacdes para entidades n3o devidamente verificadas e n3o sujeitas a supervis3o e revisio regulatéria, tanto
ndo licenciados para o Respondente quanto para o Correspondente. A falha em identificar essa atividade para um cliente
existente pode levar a instituicdo correspondente/respondente a ser responsavel pela execucdo de transac¢des
que possam ser consideradas ilegais.
Pergunta Proibem Orientagdo
49d contas/relacionamentos com De acordo com o GAFI, um banco de Fachada é "um banco que ndo tem presenga fisica no pais em que esta

bancos de fachada

constituido e licenciado, e que ndo é afiliado a um grupo financeiro regulamentado que estd sujeito a
supervisao consolidada efetiva. Presenca fisica significa uma mentalidade e gestdo significativas localizadas
dentro de um pais. A existéncia simplesmente de um agente local ou pessoal de baixo escaldo ndo constitui
presenca fisica. Muitas jurisdices proibem fazer negdcios com esses tipos de entidades. Para obter mais
informacgdes, consulte a Recomendacdo 13 do GAFI.
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Pontos para Consideragao

Verificou-se que os bancos de fachada s3ao usados para facilitar a realizagdo de crimes financeiros, pois ndo ha
supervisao regulatdria devido a falta de presencga fisica. Oferecer servigos a um banco de fachada pode permitir
que maus atores/criminosos tenham acesso aos sistemas financeiros que facilitam a realizagdo de crimes
financeiros.

Pergunta
49 e

Proibem negociar com outra
entidade que preste servigos a
bancos de fachada

Orientagao
Mesmo que nao haja uma relagdo direta com os bancos de fachada, se houver um cliente a jusante que ofereca
servigos aos bancos de fachada, haveria exposicdo aos riscos de crimes financeiros nessas entidades.

Pontos para Consideracao
Oferecer servigos a uma Entidade que presta servicos a um banco de fachada pode permitir que maus
atores/criminosos tenham acesso aos sistemas financeiros que facilitam a realizagdo de crimes financeiros.

Pergunta
49 f

Proibem a abertura e
manutencao de contas para as
entidades designadas da Se¢ao
311

Orientagao

A Secdo 311 do USA PATRIOT ACT permite que a Rede de Repressdo aos Crimes Financeiros dos EUA (FinCEN,
na sigla para Financial Crimes Enforcement Network) tome certas medidas especiais contra jurisdi¢cGes
estrangeiras, instituicdes financeiras estrangeiras, classes de transacGes internacionais ou tipos de contas que
causam preocupagao primaria de lavagem de dinheiro.

Pontos para Consideragao

Os bancos correspondentes sujeitos a essas regras exigirdo que seus bancos respondentes compreendam os
riscos associados a continua¢do dos negdcios com as partes designadas e implementem controles para mitigar
o risco de transagGes conduzidas por meio das contas mantidas no banco correspondente. Vocé pode esperar
ter uma discussdo com seu Correspondente sobre esse controle e como ele pode garantir o cumprimento
desses requisitos. Vocé também deve considerar realizar sua propria triagem para a presenca de tais entidades
em suas atividades de pagamento. Se a sua Entidade fizer negdcios com uma instituigdo financeira estrangeira
que seja designada como uma preocupagdo primaria de lavagem de dinheiro na segao 311, isso pode criar
problemas com o(s) seu(s) banco(s) correspondente(s) se a sua Entidade tentar realizar transagées em ddlares
americanos em nome de uma Fl estrangeira designada, uma vez que os Correspondentes dos EUA nado estdo
autorizados a processar pagamentos para entidades listadas na 311.

Pergunta
49 ¢g

Proibem a abertura e
manutengao de contas para
qualquer um dos agentes de
remessas, casas de cambio, ou
agentes de transferéncia de
dinheiro n3o licenciados/nao
regulamentados

Pontos para Consideragao

A ndo identificacdo de entidades ndo registradas ou ndo licenciadas, onde tais entidades geralmente precisam
ser registradas ou licenciadas, pode deixar uma Entidade aberta a riscos de crimes financeiros. Se essas contas
existirem na instituicdo, deve ser feita uma determinacdo sobre a legitimidade do cliente. Se vocé tem
relacionamentos com tais entidades nio licenciadas/ndo regulamentadas, vocé deve estar preparado para
demonstrar ao(s) seu(s) correspondente(s) como vocé ganha conforto em relagdo as suas atividades (onde o
licenciamento/regulamentacdo normalmente seria necessario). Manter contas para transmissores de dinheiro
nao licenciados e casas de cambio pode levar a riscos adicionais, pois essas entidades geralmente n3do estdo
sujeitas a supervisdo e revisdo regulatoria.
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Pergunta Avaliam os riscos de Pontos para Considerag¢io
49 h rela.cion.amentos com PEPs Os PEPs apresentam um risco maior de suborno e corrupgdo porque seu papel proeminente em um pais e sua
nacionais e estrangeiros, funcdo publica podem torna-los alvo de maus atores que buscam influéncia indevida. A falha em entender e
i“CIUI_“dO seus familiares e avaliar o risco potencial de PEPS, membros da familia relacionados e associados podem criar exposi¢do a
associados movimentag¢ao de fundos ilicitos, incluindo aqueles associados a corrupgao.
Pergunta Definem o processo para Pontos para Consideragao
49 ess:alar p.roblenjlas de r:is_co de A falta de processos claros de escalonamento pode levar a falhas na investigacdo e nos relatérios de possiveis
Crlznre;siFllr:n:telros/atli\tlldade atividades suspeitas. Deve ser implementado um caminho de escalonamento claro para problemas de PLD e
rdc:a:tifci:adaepo?' ::rs\gieongrios CFT que esteja disponivel para todos os funciondrios. Ele deve ser independente e encaminhar para individuos
qualificados para garantir que os riscos e/ou atividades suspeitas sejam rapidamente identificados
gerem agdes.
Pergunta Definem o processo, quando Pontos para Consideracio
49 apropriado, para encerrar A falta de processos claros para encerrar relacionamentos por preocupacgdes de crimes financeiros pode levar
relacionamentos existentes a possiveis atividades criminosas continuando a fluir através de sua organizacdo. Um processo de saida claro e
com F"ent_es devido ao risco definido ndo apenas ajudara na saida, mas também garantira que as contas sejam rapidamente fechadas e que
de crime financeiro as partes relacionadas sejam revisadas. Essas agBes devem procurar identificar negdcios ou contas
potencialmente relacionados que permaneg¢am na instituicdo para mitigar o crimes financeiros identificado.
Pergunta Definem o processo desaidade | pontos para Consideragio
49 k c.Iientes. por motivos d? crime A falta de um processo claro de identificacdo e escalonamento para a saida de clientes que conduzem
financeiro que se aplica em | gtjidades suspeitas pode levar a uma falha em relatar crimes financeiros em potencial, incluindo falta de
t.o_d? a .gntldade, |ncl}1|ndo supervisdo da gestdo, processos consistentes e funcionarios desonestos. Considere o que acontece apds o
filiais e afiliadas estrangeiras processo de escalonamento e relatdrio. Como sdo abordados quaisquer riscos continuos apresentados por
clientes/atividades e como é realizada a identificacdo de contas associadas em agéncias e afiliadas.
Pergunta Definem o processo e os Pontos para Consideracio
49 | controles para identificar e Se um cliente ou partes relacionadas procurarem restabelecer uma relagdo, as razdes e os riscos associados a
lidar com clientes que foram saida original devem ser verificados e mitigados. Deve haver provas substanciais de que os problemas de risco
previamente desligados por identificados anteriormente n3o existem mais. A falta de uma revisdo completa de um cliente que deseja
motivos de crime financeiro se restabelecer uma relagao pode resultar em riscos repetidos se o cliente tiver uma gestdo igual ou semelhante,
eles busca:em restabelecer independentemente de haver uma mudanca nas politicas operacionais.
uma relagao
Pergunta Descrevem os processos Pontos para Consideragio
49 m relativos a triagem de sancgbes, Deve haver uma definigdo clara e um processo de triagem para essas entidades/pessoas especificas, para que

PEPs e Midia Adversa/Noticias
Negativas

possam ser identificadas e rastreadas. A triagem é essencial para ajudar a identificar e mitigar os riscos
associados a clientes sujeitos a sangdes, clientes que sejam PEPs ou que geram preocupag¢des com midia
adversa/noticias negativas. Esta triagem deve incluir variacdes na ortografia e/ou idioma estrangeiro, se
aplicavel. A falha em manter métodos para identificar PEPs adequadamente e rastrear san¢des e noticias
negativas pode expor a Entidade a riscos n3o identificados que ndo sdo devidamente avaliados, monitorados
ou mitigados.
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Pergunta Delineiam os processos para a Pontos para Consideracio
49 n manutencdo de “Listas de A n3o manutencdo de métodos para evitar que clientes que sairam anteriormente e partes relacionadas
_°'°S€W3§5° (watchlists)” identificadas internamente sejam reintegrados ou entrem novamente no banco pode levar ao processamento
internas de transacdes com risco elevado de crimes financeiros, o que apresenta preocupacées quanto a eficacia do
programa de crimes financeiros.
Pergunta A Entidade definiu uma Orientagdo
50 declaragdo de tolerancia ao Uma declaracdo de tolerancia ao risco/apeténcia pelo risco documenta o nivel de exposi¢do para além do qual
risco ou documento. a Entidade n3o estd preparada para aceitar riscos adicionais. Isso pode reduzir e proteger contra riscos
s.er'r_'lelhant.e que define um indesejados e definir expectativas de negdcios com antecedéncia, garantindo assim que os parceiros de vendas
I|m|'Ee_de risco a cerca de seus estejam cientes de quais clientes buscar e quais ndo buscar.
negocios?
Pontos para Consideragao
A falha em definir uma apeténcia pelo risco/tolerancia ao risco para sua Entidade pode levar a um nivel
inaceitavel de risco que pode ndo ser mitigado pelos controles. A apeténcia pelo risco/tolerancia ao risco é uma
maneira de definir e medir quais negécios sua Entidade aceitara ou ndo.
Pergunta A Entidade possui Orientagdo
51 procedimentos de retencdo de Um programa robusto inclui procedimentos documentados que descrevem o periodo minimo durante o qual

registros que cumpram com as
leis aplicaveis?

os registros devem ser mantidos, por exemplo, informagGes de CDD, resultado dos controles de triagem,
escalonamento e decisGes tomadas pela Alta Administracdo e outros.

Pontos para Consideragao

A falta de procedimentos definidos para manutencao de registros pode colocar sua Entidade em risco de violar
as leis aplicaveis. Os requisitos minimos de manutencdo de registros podem ser definidos pelos regulamentos
locais e também s3o orientados pela Recomendacdo 11 do GAFI.

6. Avaliagdo de Risco de PLD, CFT e Sangdes

Pergunta A EWRA de PLD e CFT da Orientagao

54 Entidade cobre os O Wolfsberg Group publicou as Perguntas Frequentes do Wolfsberg sobre AvaliacGes de Risco para Lavagem
componentes d? risco inerente de Dinheiro, Sancdes e Suborno e Corrupcdo, que devem ser Uteis para entidades que buscam entender o
detalhados abaixo: processo e a linguagem.

Pergunta Cliente Pontos para Consideragao

54 a Qual é o risco residual geral da base de clientes como um todo? Considere a porcentagem de clientes de alto,

médio e baixo risco e os controles em vigor para mitigar esses riscos. Considere também a porcentagem de
clientes que podem ter maior risco especifico do setor e risco de PEPs. Esse tipo de informagdo ajuda a
administragdo a avaliar se a exposi¢ao atual ao risco da sua Entidade se encaixa na apeténcia pelo risco. Ndo
identificar a proporg¢ao de clientes ativos por risco e tipo de setor pode causar lacunas nas tentativas de mitigar
o risco apresentado por clientes de maior risco de forma eficaz.
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https://www.fatf-gafi.org/content/dam/fatf-gafi/recommendations/FATF%20Recommendations%202012.pdf.coredownload.inline.pdf
https://db.wolfsberg-group.org/assets/3deb66d7-6aca-490c-bcd9-c1a3d34a807b/17.%20Wolfsberg-Risk-Assessment-FAQs-2015.pdf
https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/faqs/17.%20Wolfsberg-Risk-Assessment-FAQs-2015.pdf
https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/faqs/17.%20Wolfsberg-Risk-Assessment-FAQs-2015.pdf

Pergunta Produto Orientagao

54 b Produtos diferentes tém riscos diferentes. Os controles de produto devem ser avaliados, por exemplo, Termos
e Condigdes, entrega antecipada, pagamentos em nome dos clientes, natureza transfronteiriga, vendidos por
intermedidrios. Qual porcentagem de produtos tem indicadores de risco mais altos?
Pontos para Consideracao
A falta de conhecimento do risco de produtos e de quantos clientes utilizam esses produtos pode inibir os
controles apropriados que foram implementados para esse produto.

Pergunta Canal Orientagao Exemplos de canais sdo presencial, fax, correio, transferéncia de imagens, internet banking,

54c¢ links de mainframe e SWIFT.
Pontos para Consideragao
Considere os riscos associados a forma como a Entidade interage com os clientes. Avalie quais canais expéem
a Entidade a riscos mais altos e determine a porcentagem de tais canais sendo utilizados, de modo que os
controles associados sejam apropriados.

Pergunta Espaco Geografico Pontos para Consideracao

54d Considere qual porcentagem de atividades envolve espagos geograficos de maior risco, o que permitird a
Entidade garantir que os controles sdo concebidos e implementados de forma adequada. Essa analise deve
permitir a identificacdo de qualquer concentragdo de clientes (e suas partes conectadas/relacionadas) em
paises com maior probabilidade de risco de PLD e CFT e a proporc¢do de pagamentos feitos de/para paises de
maior risco.

Pergunta A EWRA de PLD e CFT da Orientagao

55 Entidade cobre os Controles s3o programas, politicas ou atividades implementadas para proteger contra a materializacdo de

componentes de eficacia dos riscos de lavagem de dinheiro e financiamento do terrorismo e para garantir sua pronta identificacdo. Cada
controles detalhados abaixo: controle deve ser avaliado quanto a sua concepgdo geral e a eficacia operacional. Os controles também sdo

usados para manter o compliance e a conformidade com os regulamentos que regem as atividades.
Pontos para Consideragao
O risco de os controles internos ndo serem avaliados periodicamente para determinar sua eficacia é que eles
permanecerdo estaticos e ndo compensarao efetivamente os riscos inerentes gerais identificados pela EWRA,
ou por outros meios de avaliagdo de risco, a medida que a organizagdo evolui.

Pergunta Monitoramento de Transagoes Pontos para Considerac¢ao

55a Considere o tipo de monitoramento de transacdes aplicado a clientes, produtos, canais e espacos geograficos

na organizagdo e avalie sua adequagdo em relagdo aos riscos inerentes existentes. O monitoramento é
automatizado ou manual? Considere se as regras e cendrios sdo apropriados para sua base de clientes,
incluindo se estdo sujeitos a ajustes ou outros exercicios de validagdo. Considere se o0 monitoramento tatico
deve ser implementado onde existem lacunas na estrutura de monitoramento de transagdes.
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Pergunta
55b

Devida Diligéncia do Cliente
(CDD, na sigla para Customer
Due Diligence)

Pontos para Consideragao

Considere a eficacia dos requisitos e implementagdo da CDD, por exemplo, com que rapidez eles sdo aplicados,
com que frequéncia os dados sdo atualizados, se sdo baseados em risco e indicadores de desempenho
relacionados a execugdo da CDD em sua organizagdo (por exemplo, a CDD é concluida no prazo e com um
padrdo de qualidade apropriado? As excegdes sdo usadas adequadamente, etc.?). A falta de um programa
eficaz de CDD pode impedir a Entidade de identificar adequadamente os clientes, atribuir classificagdes de risco
e compreender o propdsito das suas relagdes. O programa de CDD deve ser projetado para identificar
elementos, incluindo exposi¢do a sangdes, fonte de fundos/patriménio, midia adversa/noticias negativas e
exposicdo de PEPs e incluir disposi¢cGes para que as Informagbes de CDD sejam atualizadas usando uma
abordagem baseada no risco.

Pergunta
55¢c

Identificagdo de PEP

Pontos para Consideracgao

Considere a eficacia da forma como os PEPs sdo identificados, com que regularidade esses clientes sdo
monitorados, triados e seus perfis de Conhega Seu Cliente (KYC ou Know Your Client) atualizados.

RelagGes com PEPs ndo identificadas podem fazer com que a classificagdo de risco seja incorreta e pode impedir
que as medidas de EDD corretas estejam em vigor para mitigar qualquer risco potencial de crimes financeiros.

Pergunta
55d

Triagem (screening) de
TransagGes

Pontos para Consideragao

Considere a eficacia de qualquer triagem de transagGes em relagdo a listas para além das listas de sangGes (que
sdo abordadas abaixo). Por exemplo, quaisquer listas de observagdo internas que sdo mantidas e em relagdo
as quais as transagdes sdo rastreadas.

Pergunta
55e

Triagem (screening) de nomes
contra midia adversa/noticias
negativas

Pontos para Consideragao

Com que frequéncia os nomes dos clientes sdo analisados em relacdo a midia adversa/noticias negativas? Quais
fontes de noticias sdo usadas? A triagem cobre partes conectadas (como proprietérios e diretores)? Quais
procedimentos estdo em vigor para determinar o que constitui eventos significativos e como eles devem ser
processados e escalados? Que processos estdo em vigor para responder a quaisquer perguntas do(s) seu(s)
Correspondente(s) sobre meios de comunicagdo adversos/noticias negativas que afetem a sua Entidade ou os
seus clientes? A falta de triagem de Midia Negativa sobre os clientes pode resultar na falha em identificar o
risco que eles representam para sua Entidade e resultar na necessidade de alterar a classificacdo de risco ou
realizar mais diligéncias e, potencialmente, levar a uma saida.

© The Wolfsberg Group 2023

37 Orientagdo sobre o CBDDQ do




Pergunta
55 f

Treinamento e Educagao

Pontos para Consideragao

Considere o volume, a qualidade e a frequéncia do treinamento fornecido e se a taxa de conclusdo e sucesso
estdo documentadas. Considere também a frequéncia com que os materiais de treinamento sao atualizados
para que permane¢am Uteis e relevantes. Treinamento direcionado, foco em fung¢des-chave, utilizagdo de
exemplos praticos e estudos de caso sdo partes importantes de um treinamento eficaz. Um processo para
classificar departamentos ou areas de negdcios permite a identificacdo de areas de maior risco que podem
exigir treinamento mais frequente ou especializado. Sem um treinamento eficaz, a primeira Linha de Defesa
ndo estara equipada para identificar os riscos de FC de forma eficiente e a segunda linha ndo terd o
conhecimento necessario para fornecer supervisdo. A alta administragdo ndo estard em uma posicdo forte
suficiente para cumprir suas responsabilidades e priorizar os principais controles. A educagdo também é um
elemento-chave dos processos de controle, pois fornece atualizagGes regulatdrias de forma regular, licdes
aprendidas com as multas do setor e mantém os temas de Prevencdo a Crimes Financeiros na vanguarda das
prioridades da organizagao.

Pergunta
55g

Governanga

Orientagao

Governanga significa um conjunto de ferramentas documentadas, regulares e direcionadas para ajudar a gestdo
a cumprir suas responsabilidades de forma eficaz. Pode incluir, entre outros, reunides, e-mails, apresentagoes,
caminhos de escalonamento, fungdes e responsabilidades definidas por meio de ‘termos de referéncia’, entre
outros.

Pontos para Consideracao

Sua Entidade ndo deve apenas garantir que a governanga apropriada esteja em vigor em relagdo aos controles
de FC, mas também que incorpore provas documentadas de reunides, decisdes, discussdes e escalonamentos,
quando relevante. A menos que todos os principais estagios da estrutura de controle sejam documentados,
eles ndo podem ser evidenciados e podem ser considerados inexistentes ou mais fracos pelos Auditores e
Autoridades Reguladoras.

Pergunta
55 h

Informagdes de Gestao

Pontos para Consideracgao

Considere a qualidade das Mls geradas em relagao aos controles de Prevengao a Crimes Financeiros e qudo
eficaz esse processo é. Diferentes tipos de Mls relacionados a PLD/CFT s&o produzidos em um banco. Algumas
se concentrardo em tarefas diarias, ajudando a identificar erros/lacunas nos controles existentes. Outras
serdo desenvolvidas especificamente para a alta administragado e ajudardo ela a ter uma visao geral de ponta a
ponta do programa de Prevencgdo a Crimes Financeiros. A falta de Mls apropriadas e precisas (por exemplo,
fontes de dados erradas, diferentes parametros utilizados para comparar as mesmas informacgdes, datas
inconsistentes, etc.), pode fazer com que a organizagao seja ineficaz na identificagdo de riscos ou gerar falhas
no programa de Prevencdo a Crimes Financeiros.
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Pergunta A EWRA de PLD e CFT da Pontos para Consideragio
56 Iént.idade foi conduzida nos Uma avaliagdo de risco que néo é atualizada regularmente n3o pode servir como uma ferramenta para rastrear
ultimos 12 meses? e destacar as mudangas na exposi¢ao ao risco, nos controles em vigor e em quaisquer desafios na gestdo do

risco de forma eficaz. Sem uma atualizagdo regular, os riscos subjacentes poderiam ter mudado sem a
supervisdo adequada da administracdo. Sua Entidade deve decidir sobre a frequéncia apropriada da avaliacdo
de risco para manter a relevancia das descobertas e do programa de mitigacao de risco. Se a avaliagao de risco
nao for realizada anualmente, uma explicagao deve ser fornecida.

Pergunta A EWRA de San¢des da Orientagdo

57 Entidade cobre os Para cada subpergunta, indique se esse componente esta incluido na sua EWRA de San¢des como um

componentes de risco inerente risco inerente.

Pergunta Cliente Pontos para Consideragao

57 a Qual é a exposicdo geral ao risco residual relativo a san¢des através da base de clientes e suas transagdes?
Considera os riscos especiais colocados pelos clientes que transacionam com jurisdicdes que sdo proibidas a
sua Entidade ou aos seus Correspondentes? Considera também quais limites sdo aceitdveis para a propriedade
dos clientes pelas partes sancionadas? Esse tipo de informag¢do ajuda a administragdo a avaliar se o risco de
sancdo da sua organizagdo se encaixa na apeténcia pelo risco.

Pergunta Produto Pontos para Consideragao

57b Considere fluxos de dados de ponta a ponta para todos os produtos, para que sua organizagao possa ter certeza
de que todos os dados relevantes estdo sendo capturados para triagem. Certos produtos (especialmente
aqueles que incluem terceiros) podem ter grande exposi¢do a riscos adicionais de Sangdes se os controles ndo
forem adequados a finalidade.

Pergunta Canal Orientagdo

57c¢ Exemplos de canais sdo presenciais, fax, correio, transferéncia de imagens, internet banking, links de

mainframe e SWIFT.

Pontos para Consideragdao

N3do entender os canais de entrega dos produtos e dos clientes e seus respectivos controles em relagédo a
exposicdo as Sangdes pode criar uma lacuna na eficacia do programa. Por exemplo, os clientes podem alterar
a referéncia ou o endereco para evitar a identificagdo da conexao com Sangdes pelos sistemas de triagem?
Considere os riscos associados ao método de interagdo com o cliente. Avalie quais canais apresentam exposi¢ao
a maiores riscos de sanc¢des e determine a porcentagem de tais canais sendo utilizados, para que os controles
sejam apropriados. Considere se algum desses canais oferece visibilidade reduzida as partes envolvidas.
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Pergunta
57d

Espaco Geografico

Pontos para Consideragao

Considere a exposicdo a sangdes apresentada pela localizagdo dos clientes e suas contrapartes.
Particularmente aqueles préximos a jurisdicGes sancionadas. Essa analise deve permitir a avaliagdo dos
controles necessarios para evitar a facilitacdo de transaces com jurisdicdes/entidades sancionadas.

Pergunta A EWRA de Sangdes da Orientacao
58 Entidade cobre os Os controles incluem programas, politicas ou atividades implementadas para mitigar os riscos de sang¢des,
componentes de eficacia dos garantindo que os riscos potenciais sejam prontamente identificados. Cada controle deve ser avaliado quanto
controles detalhados abaixo: a sua concepgdo geral e a eficacia operacional. Os controles também sdo usados para manter o compliance e
a conformidade com os regulamentos que regem as atividades.
Se os controles internos ndo forem avaliados para determinar sua eficacia, isso aumentara o risco de que eles
permanecam estaticos e ndo compensem efetivamente os riscos inerentes gerais identificados pela EWRA a
medida que sua organizacdo evolui e oferece novos produtos ou servigos.
Pergunta Devida Diligéncia do Cliente Pontos para Consideracgao
58a (CDD, na sigla para Customer O processo de CDD identifica se o cliente opera ou ndo em um pais sancionado? O programa de devida
Due Diligence) diligéncia identifica possiveis propriedades do cliente em um pais sancionado ou as relagdes comerciais do
cliente com aqueles em paises sancionados?
N&o concluir uma CDD completa pode criar riscos de sang¢des associados a novos clientes, deixando a Entidade
aberta a questdes relacionadas a regulamentacdo. Um CDD robusto ajudard na identificacdo de possiveis
conexdes dos clientes e suas principais partes interessadas com sangoes.
Pergunta Governanga Pontos para Consideragao
58b Sua Entidade ndo deve apenas garantir que a governanga apropriada esteja em vigor em relagdo aos controles
de sang¢des, mas também que incorpore decisdes e escalonamentos documentados, quando relevante. A
menos que todos os principais estagios da estrutura de controle sejam documentados, eles ndo podem ser
evidenciados e podem ser considerados inexistentes ou mais fracos pelos Auditores e Autoridades Reguladoras.
A governanca é crucial para a gestdo do risco de sangdes, para garantir a supervisdo da alta administracao de
possiveis preocupacgdes
Egrgunta Gestdo de Listas Pontos para Consideragao
C

A Gestdo de Listas é fundamental para a gestdo do risco de san¢des. Os processos para gerenciar as alteragoes
nas listas relevantes sdo fundamentais para garantir que todas as partes e jurisdi¢Ges sujeitas a san¢des sejam
devidamente identificadas. Listas de triagem desatualizadas podem levar a violagdes de sanc¢des e falhas no
escrutinio regulatorio.
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Pergunta
58 d

Informagdes de Gestao

Pontos para Consideragao

Considere a qualidade das Mis geradas em relagdao aos controles de sangdes e quao eficaz esse processo € para
sua organizacgdo. Diferentes tipos de Mls sdo produzidas sobre as sangdes. Algumas se concentrardo em tarefas
didrias, ajudando a identificar erros/lacunas nos controles existentes. Outros serdo desenvolvidos
especificamente para a alta administragdo e ajudardo ela a ter uma visdo geral de ponta a ponta do programa
de sangdes.

Pergunta
58 e

Triagem (sceening) de Nomes

Pontos para Consideragao

Com que frequéncia sua Entidade seleciona os nomes dos clientes em relagdo as listas de san¢des? A triagem
cobre partes conectadas (como proprietdrios e diretores)? Quais procedimentos estdo em vigor para
determinar o que constitui eventos significativos e como eles devem ser processados e escalados? Ndo concluir
a triagem precisa do nome das san¢des pode levar a violagGes de san¢Oes e preocupacdes regulatdrias.

Pergunta
58 f

Triagem (sceening) de
Transagoes

Pontos para Consideragao

Os processos de triagem de transagdes sao eficazes na protegdo contra violagdes de sangdes? O resultado é
usado para identificar quais clientes representam um risco de sang¢des? Os resultados dos processos de triagem
de sangdes estdo vinculados aos processos de CDD/KYC para construir uma imagem mais completa do risco
apresentado pelos clientes? Vocé considerou a triagem das transagdes que fluem para o seu Correspondente
usando os requisitos de san¢des dessa jurisdicdo? Como exemplo, se vocé nao analisar a atividade em délares
americanos em relagdo a lista do OFAC, vocé estara exposto a possibilidade de que seu Correspondente em
ddlares americanos bloqueie/congele ou rejeite a transagdo de acordo com os regulamentos do OFAC.

Pergunta
58¢g

Treinamento e Educagdo

Pontos para Consideragao

Considere o volume, a qualidade e a frequéncia do treinamento fornecido e se a taxa de conclusdo e sucesso
estdo documentadas. Considere também a frequéncia com que os materiais de treinamento sdo atualizados
para que permanecam Uteis e relevantes. Treinamento direcionado, foco em fung¢Ges-chave, utilizagdo de
exemplos praticos e estudos de caso sdo partes importantes de um treinamento eficaz. Um processo para
classificar departamentos ou areas de negdcios identificaria dreas de maior risco que podem exigir treinamento
mais frequente ou especializado.

Sem um treinamento eficaz, a primeira Linha de Defesa ndo estara equipada para identificar os riscos de
Sanc¢des de forma eficiente e a segunda linha ndo terd o conhecimento necessario para fornecer supervisdo. A
alta administracdo ndo estara em uma posigao forte suficiente para cumprir suas responsabilidades e priorizar
os principais controles. A educa¢do também é um elemento-chave dos processos de controle, pois fornece
atualizacGes regulatdrias de forma regular, licdes aprendidas com as multas do setor e mantém os temas de
Preveng¢do a Crimes Financeiros na vanguarda das prioridades da organizacéo.
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Pergunta
59

A EWRA de Sangoes da
Entidade foi conduzida nos
ultimos 12 meses?

Pontos para Consideragao

Uma avaliagcdo de que ndo é atualizada regularmente ndo pode servir como uma ferramenta para rastrear e
destacar as mudancgas na exposi¢cdo, nos controles em vigor e em quaisquer desafios na gestdo do risco de
forma eficaz. Sem uma atualizacdo regular, os riscos subjacentes poderiam ter mudado sem a supervisdo
adequada da administracdo. Vocé deve decidir sobre a frequéncia apropriada da avaliagcdo de risco de Sangdes
para manter a relevancia das descobertas e do programa de mitigacao de risco. Se a avaliagdo de risco nao for
realizada anualmente, uma explicagao deve ser fornecida.

7. KYC (Conhega Seu Cliente), CDD (Devida Diligéncia de Cliente) e EDD (Devida Diligéncia Aprimorada)

Pergunta A Entidade verifica a Orientagdo

62 identidade do cliente? “Verificacdo de identidade” refere-se ao requisito de evidenciar as informagdes fornecidas por/em nome do
cliente durante a CDD, conforme necessario. A falha em verificar a identidade de um cliente pode levar a
realizagdo inconsciente de negdcios com individuos ou entidades que estdo estabelecendo um relacionamento
para fins de realizagdo de atividades nefastas.
Pontos para Consideragao
O nivel de verificagdo normalmente varia dependendo dos requisitos regulamentares, da classificagao de risco
do cliente e de outros elementos, como o tipo de verificacdo (documental/ndo documental) disponivel. Embora
haja abordagens diferentes, deve haver documentagao consistente da justificativa para o nivel de verificagao.
Onde as variagBes foram aplicadas, as etapas adicionais tomadas/implementadas para mitigar qualquer
controle adicional devem ser documentadas.

Z;rgunta As politicas e procedimentos Orientagao

da Entidade estabelecem
quando a CDD deve ser
concluida, por exemplo, no
momento da integracdo ou
dentro de 30 dias?

Considere n3o apenas os procedimentos/requisitos regulamentares de CDD, mas as exce¢bes que podem ser
aplicadas, incluindo o tempo permitido para que um cliente tenha seu perfil finalizado (aprovado) apés ter
estabelecido um relacionamento com a Entidade, se relevante. Considere os riscos para os perfis de clientes
que estdo atrasados para a revisdao continua. Um perfil que estd atrasado por um longo periodo de tempo pode
se tornar um risco consideravel para o programa de Prevengdo a Crimes Financeiros, pois as informagdes nao
estardo atualizadas e,

portanto, ndo permitirdo a identificacdo de sinalizadores de risco que sdo usados para determinar o nivel de
monitoramento necessario.

Pontos para Consideragdo

A falta de politicas /procedimentos e controles relevantes para garantir que a devida diligéncia seja conduzida
em tempo habil expde a Entidade ao risco de conduzir negdcios com individuos ou entidades que sdo, ou que
estdo conectados a atores ilicitos. Como a porta de entrada para a atividade que flui para o Correspondente,
quaisquer lacunas nos processos da Entidade fardo com que o Respondente exponha o Correspondente a riscos
elevados.
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Pergunta
64

Qual das seguintes opg¢oes a
Entidade reline e retém ao
realizar a CDD? Selecione
todas as opgoes aplicaveis:

Orientagao
Para cada subpergunta, indique se a sua Entidade documenta esse componente como parte da CDD.

Pergunta Identificacdo do cliente Orientagdo

64a Considere a eficacia dos controles com base nos tipos de clientes para identifica-los e verifica-los de forma
adequada.
Pontos para Consideragao
Conforme observado na Pergunta 62, a identificacdo e verificacdo de clientes sdo fundamentais para
entender a que riscos a Entidade esta exposta. Especificamente, esse controle é fundamental para mitigar o
risco de que um cliente ndo seja realmente quem pretende ser.

Pergunta Atividade Esperada Orientagdo

64 b Isso pode incluir volumes, tipos de transacdes, jurisdicdes de/para as quais é provavel que ocorram transacdes,
tipos de entidades, frequéncia, produtos e valores. Considere a eficacia dos processos para obter, documentar
e avaliar a atividade esperada dos clientes em relagdo a sua atividade real em intervalos regulares, ao longo da
duracdo do relacionamento com o cliente. Consulte o Glossario para mais esclarecimentos.
Pontos para Consideragao
A atividade esperada bem compreendida e documentada apoiara um processo eficaz de monitoramento de
transagGes e minimizara o envolvimento desnecessario com o cliente e o atraso dos servigos. Além disso, dara
suporte a identificacdo de padr&es irregulares e tipo de pagamentos/transacgdes.

Pergunta Natureza dos Orientagao

64 c negdécios/emprego Isso deve incluir todos os tipos de atividades geradoras de receita fornecidas/realizadas pelo cliente.
Pontos para Consideracao
Além disso, ajuda na identificagdo de atividades de alto risco que o cliente pode estar realizando e que pode
dar origem a um perfil de cliente diferente. Essas informagdes também ajudam a entender a origem dos fundos
e as atividades transacionais do cliente.

ergunta Estrutura de propriedade Orientacao

Refere-se a lista completa de acionistas, entidades intermediarias e UBOs, incluindo porcentagens de
propriedade. Considere o nivel de escrutinio realizado na estrutura de propriedade dos clientes com base no
tipo de Entidade e classificagdo de risco do cliente e qudo eficientes sdo os processos na identificacdo de
potenciais riscos de crimes financeiros.
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Pontos para Consideragao

As estruturas de propriedade (por exemplo, complexas) podem ser um dos principais contribuintes para riscos
adicionais de crimes financeiros devido a uma série de elementos, como as jurisdicdes de constituicdo, a
atividade comercial ou residéncia dos acionistas, a identidade dos acionistas ou controladores principais, a
detengdo de uma fungdo politica publica, conexdao com sangGes, atividades de maior risco e fonte de recursos
de empresas que fazem parte da cadeia de propriedade.

Pergunta Uso de produtos Orientagao

b4 e Uso de produtos significa o tipo e o nivel (por exemplo, valor/volume) de utilizagdo dos produtos.
Pontos para Consideragdao
Certos produtos serdo considerados de maior risco do que outros. Diferentes produtos expdem a sua
organizacdo a diferentes riscos devido ao volume permitido de transa¢des, moedas associadas a eles, canais
utilizados, complexidade, entre outros.
Considere a eficacia dos processos ao avaliar a atividade esperada versus atividade real para cada produto, se
aplicavel.

Pergunta Objetivo e Orientacdo

64f natureza da O motivo do estabelecimento da rela¢3o e o tipo de relagdo, como banco de investimento ou private banking.

relacao - =

Pontos para Considerac¢ao
O objetivo da relagdo fornecerd uma justificativa para os produtos oferecidos ao cliente. Da mesma forma, a
natureza da relagdo fornecera contexto para quais produtos o cliente pode acessar em sua organizagdo.
Ambos ajudardo a construir uma compreensao do risco potencial que o cliente pode representar para a sua
organizagao.

Pergunta Origem dos Fundos Pontos para Considerag¢ao

648 A origem dos fundos do cliente pode ser importante para permitir a compreensdo de certas atividades e dos
riscos de crimes financeiros que elas representam. O risco de ndo entender a fonte dos fundos é que sua
Entidade ndo pode determinar razoavelmente se os fundos sdo de uma fonte legitima ou sdo consistentes com
a fonte de patriménio do cliente. Consulte o Glossario para mais informagdes.

ZZl’rglunta Origem do Patrimonio Pontos para Consideracao

O risco de ndo entender a origem do patrimonio do cliente é que ndo se pode determinar razoavelmente se o
patrimoénio foi obtido de uma fonte legitima ou se é consistente com a atividade comercial do cliente. Embora
a fonte de recursos seja uma consideragdo em grande parte transacional, a fonte do patrimoénio analisa mais
amplamente a relagdo geral e como o patriménio foi acumulado ao longo do tempo — especialmente para
individuos com maior patriménio liquido.

Consulte o Glossario para mais informacGes.

© The Wolfsberg Group 2023

44 Orientagdo sobre o CBDDQ do




Pergunta Sdo identificados cada um dos Para cada subpergunta, indique se essas informacdes s&o identificadas como parte da CDD.

65 seguintes:

Pergunta Propriedade beneficiaria final Pontos para Consideragdo

65a A ndo identificagdo de todas as partes relevantes que tém influéncia e controle sobre uma organizagdo pode
levar a prestacdo de servigos de conta a atores ilicitos e/ou partes sujeitas a sangdes.

Pergunta A propriedade Orientagdo

65al beneficiaria final é verificada? Esta pergunta esta questionando se sua Entidade verifica os UBOs dentro do limite de propriedade/controle
definido por sua Entidade, por exemplo, 25% ou mais, 10% ou mais, etc.
Pontos para Consideragao
Os acionistas e os UBOs podem ter influéncia direta sobre as operagGes dos clientes, o que, por sua vez, pode
introduzir um crime financeiro na sua Entidade ao manter a relagio com o cliente. E necessario entender quem
sdo essas partes e identificar informagdes relevantes sobre elas. Dependendo de uma série de elementos, por
exemplo, se sao PEPs, os UBOs podem apresentar riscos diferentes.
Embora possa ndo haver conotagdo negativa com esses riscos, seu Correspondente, da mesma forma, como
parte de seu processo de CDD, pode precisar obter informacdes adicionais sobre os individuos /organizagdes
por tras de seu cliente Banco Respondente, para avaliar o risco com precisdo. Para entender melhor os riscos
associados a Propriedade Beneficiaria, consulte a Orientacdo do GAFI sobre Transparéncia e Propriedade
Beneficiaria.Considere se o processo faz verificagdes sobre o UBO (ou seja, individual), quando aplicavel.

Pergunta Signatarios autorizados (quando | Pontos para Consideracio

65 b aplicavel) Conforme observado nas Perguntas 62 e 65 a, a ndo identificagdo de signatarios autorizados pode levar a
realizagao de negdcios com individuos ou entidades que sdo, ou que estdo conectados a, atores ilicitos ou estdo
sujeitos a san¢Ges. Consulte o Glossario para mais informagdes.

Pergunta Controladores Principais Pontos para Consideracao

65c A falha em identificar os controladores principais pode levar a realizacdo de negdcios com individuos ou
entidades que sdo, ou que se beneficiam de atores ilicitos sujeitos a sancdes.

ggrgunta Outras partes relevantes Orientagdo

“Qutras partes relevantes” significam qualquer outra Entidade ou individuo que de outra forma detenha uma
propriedade significativa ou participacdo de controle sobre o cliente, por exemplo, autoridade para agir em
nome do cliente (por exemplo, curadores).
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Pontos para Consideragao

Conforme observado nas Perguntas 65 a e 65 b, a falha em identificar as partes relevantes (que tém poder de
influéncia e/ou tomada de decisdo) pode levar a realizacdo de negdcios com individuos ou entidades que sdo,
ou que estdo conectados a atores ilicitos ou sujeitos a sangdes.

Pergunta Qual é o limite minimo (mais Orientagio
66 baixo) da Entidade aplicado a Indique o menor limite de propriedade/controle da sua Entidade obtido de seus clientes, com base na sua
identi_fif:?(,:éo da propriedade apeténcia pelo risco e nos requisitos regulamentares. Observe que, se "Outro (especifique a porcentagem)"
beneficiaria? estiver selecionado como resposta, vocé podera digitar o valor da porcentagem na mesma caixa de texto das
opcoes. "Menor" refere-se ao limite de propriedade aplicado a classificagdo de cliente de maior risco que sua
Entidade implementa. Normalmente, quanto maior o risco de crime financeiro apresentado por um cliente
Pessoa Juridica, mais detalhados serdo os requisitos necessarios para a compreensdo da propriedade da Pessoa
Juridica.
Pergunta O processo de devida diligéncia Orientagdo
67 resulta em clientes recebendo “Classificacdo de risco” refere-se ao cliente receber uma pontuaco ou classificacdo de risco na avaliagdo da
uma classificagdo de risco? exposicdo potencial ao risco de crime financeiro.
Pontos para Consideracao
A ndo atribuicdo de uma classificacdo de risco aos clientes de forma adequada pode levar a um portfélio de
clientes de maior risco que exceda a tolerdncia ao risco da sua Entidade. Além disso, ao ndo adotar uma
abordagem baseada no risco, o foco em clientes de maior risco pode ser limitado.
Pergunta Se Sim, quais fatores/critérios Pontos para Consideracio
67a sdo usados para determinar a A avaliagdo de risco deve incluir vérios fatores para considerar, de forma eficaz, varios aspectos de potenciais
classificagdo de risco do riscos de crimes financerios. Um dos principais objetivos de determinar adequadamente a classificagdo de risco
cIier:te? Se!e(l:ior.ie todas as de crime financeiro de um cliente é estabelecer o perfil de risco apropriado de um cliente e o nivel
opgdes aplicaveis: correspondente de devida diligéncia necessario.
Pergunta Para clientes Pessoa Juridica Orientagéo:
68 (ndo individuos) de alto risco,

uma visita ao local faz parte do
seu processo de KYC?

Uma visita ao local refere-se a visita ao local fisico das instalagGes comerciais operacionais de um cliente. O
objetivo das visitas para fins de gestdo de risco de crime financeiro normalmente inclui verificar se o cliente de
fato tem uma localizagdo e um negdcio operacional. Também devem ser consideradas as circunstancias em
que seria suficiente realizar visitas virtuais ao local onde a visita fisica ao local pode nao ser possivel. Em certas
circunstancias, uma visita ao local também pode ser usada para avaliar os controles operacionais e os processos
de gestdo de risco do cliente e estabelecer relacionamentos com a equipe de administracdo. Também pode ser
usada para realizar a avaliagdo necessaria dos controles de PLD/CFT e Sang¢des do cliente

no caso de relagGes de Banco Correspondente.
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Pontos para Consideragao: A ndo realizacdo de uma visita ao local para certos relacionamentos com clientes
de maior risco pode levar ao estabelecimento de uma relagdo com uma empresa de fachada, resultando na
integracao inconsciente de entidades que poderiam estar estabelecendo uma relagdo para fins de realizagao
de atividades nefastas ou que se beneficiam de atores ilicitos.

A necessidade de visitas ao local normalmente varia dependendo dos requisitos regulatdrios, da classificagao
de risco do cliente, do tipo de entidade e de outros elementos, como o tipo de verificagdo usado para confirmar
a existéncia das operagbes de um cliente.

Pergunta Se Sim, quando: Orientagdo
68 a Se a resposta a pergunta 68 for "SIM", indique o que motiva a visita ao local.
Pergunta Revisao Motivada por Evento Orientagao
69 a3 desencadeador A resposta deve indicar quando uma visita ao local é realizada, na integragdo ou durante a relagdo com os
clientes. Um evento desencadeador (um risco potencial de crime financeiro identificado durante a relagdo com
o cliente) pode causar uma revisdo da devida diligéncia e da classificagdo de risco do cliente. Pode ser uma
mudanca de propriedade, evento de midia adversa/noticias negativas, uma investigacdo de sangbes ou
monitoramento de transagoes, risco material de crime financeiro, uma mudanga nos produtos e servigos
utilizados pelo cliente ou o cliente mudar seu domicilio para outro pais, entre outros.
Pergunta Qual é o método usado pela Orientagdo
70 Entidade para rastrear Midias Informagdes adversas/noticias negativas sdo informacdes que sugerem que pode haver riscos de reputacdo ou
Adversas/Noticias Negativas? de crime financeiro no estabelecimento ou na manutencio de uma relagdo com uma determinada Entidade
ou individuo. O rastreio de informacgGes adversas refere-se ao rastreio de potenciais noticias negativas e outras
informacdes negativas identificadas em relacdo aos clientes da sua Entidade e a gestdo de alertas gerados.
Automatizado/Manual/ Pontos para Consideragdo
;Srgunta Combinacdo Os métodos para triagem dos clientes em busca de midia adversa/noticias negativas devem ser projetados para

fornecer cobertura, revisdao e decisdao adequadas de resultados potenciais e devem ser adaptados a base de
clientes e aos perfis de risco. O método pode ser manual durante a integracdo ou revisdo do cliente,
automatizado com triagem ocorrendo em um ciclo predeterminado ou qualquer combinagdo de automatizado
e manual. A falha em identificar e avaliar informacdes adversas/noticias negativas sobre os clientes pode
resultar no estabelecimento ou manuten¢do de uma relagdao com uma Entidade ou individuo indesejavel, que
poderia ndo ocorrer se a midia adversa/noticias negativas tivesse sido identificada e avaliada. O método de
triagem deve ser proporcional ao tamanho da sua Entidade.

A automatizacdo é normalmente obtida por meio de um feed automatizado e regular de dados em uma
ferramenta de triagem que realizara verificagdes de correspondéncia de nomes em relagdo aos dados e gerara
"alertas" para a equipe do banco revisar. Manual é em referéncia a triagem que ndo é automatizada. A
combinagdo é uma mistura de automatizado e manual.
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Pergunta
71

A Entidade tem uma
abordagem baseada no risco
para triagem de clientes e
partes conectadas para
determinar se eles sao PEPs ou
controlados por PEPs?

Pontos para Consideragao

A triagem de nomes, incluindo a identificagdo de PEPs, pode aumentar a capacidade de avaliar os riscos
associados a clientes que sdo potencialmente de maior risco como resultado da associagdo com PEPs. A triagem
deve ser baseada no risco, a menos que os regulamentos locais determinem o contrario. Também leva em
consideragdo a natureza continua das mudangas politicas e considera os requisitos para a revisdo
continua dos clientes para possiveis mudangas de status.

Pergunta Se Sim, quando: Orientagdo
71a Se a sua resposta a pergunta 71 for "SIM", indique quando ocorre a triagem.
Pergunta Revisdo Motivada por Evento Pontos para Consideragao
71 a3 desencadeador Um evento desencadeador (um risco potencial de crime financeiro identificado durante a relagdo com o cliente)
pode causar uma revisao imediata da devida diligéncia e da classificacdo de risco do cliente. Pode ser uma
mudanca de propriedade, evento de midia adversa/noticias negativas, uma investigacdo de sang¢des ou
monitoramento de transag¢des, risco material de crime financeiro, uma mudanga nos produtos e servigos
utilizados pelo cliente ou o cliente
mudar seu domicilio para outro pais, entre outros.
Pergunta Qual o método utilizado pela Pontos para Consideracao
72 Entidade para triagem de Os métodos para triagem dos clientes para identificagdo de PEPs devem ser projetados para fornecer
PEPs? cobertura, revisao e decisdo adequadas de resultados potenciais e devem ser adaptados a base de clientes.
Pergunta A Entidade possui politicas, Orientagdo
73 procedin?e"tos € processos Esta pergunta estd questionando se a sua Entidade tem um processo documentado em politicas e
para revisar e escalar possiveis | rocedimentos que definem como um funcionario pode emitir um alerta ou escalar ocorréncias de triagem de
corre.spondenaas de triagem relagdes com PEPs e exposi¢do de PEPs. Quando os alertas s3o identificados, deve haver um processo claro e
de clientes e Partes conectadfls definido para escalonamento, investigagao, relatdrios e qualquer outra agdo necessaria como consequéncia do
para determinar se eles sao resultado da investigacio
PEPs ou controlados por PEPs? )
Pontos para Consideragdo
No escalonamento, considere se a imposicdo de monitoramento adicional de transagGes é apropriada para
clientes identificados como tendo exposicdo de PEP e se uma revisdo de CDD deve ser acionada para
determinar se a classificacdo de risco do cliente é proporcional ao risco real.
Pergunta O KYC é renovado em Pontos para Consideragio
74 frequéncias definidas com A falta de processos para revisar e atualizar as informagdes dos clientes periodicamente pode deixar a
base na classificacdo de risco Entidade exposta a alteracbes desconhecidas nos perfis dos clientes e riscos associados.
(RevisOes Periddicas)?
Pergunta A Entidade mantém e faz Orientagdo
75 relatérios de métricas sobre

revisoes de devida diligéncia
(atuais e passadas) periddicas
ou causadas por eventos
desencadeadores?

Esta pergunta se concentra na governanca e na conclusdo oportuna de revisdes de KYC/CDD, periédicas ou
causadas por eventos dencadeadores, da base de clientes da sua Entidade, e no fornecimento de Mls para que
a Alta Administragdo seja informada sobre problemas de controle, por exemplo, atrasos, acimulos.
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Pontos para Consideragao

Um conjunto abrangente de métricas, incluindo os principais indicadores de risco e os principais indicadores
de desempenho, é necessario para fornecer uma visdao completa do programa de KYC e permitir que sua
Entidade identifique tendéncias e areas de preocupacgao potencial, incluindo, entre outros, atrasos que podem
levar a ndo identificagdo do risco introduzido ao longo do relacionamento. As métricas que fornecem uma visdo
geral das revisGes anteriores e atuais, tanto periddicas quanto causadas por algum evento desencadeador,
fornecerdo a oportunidade de avaliar o progresso, a eficicia e as preocupagbes potenciais relacionadas as
revisdes de devida diligéncia do cliente

Pergunta
76

Da lista abaixo, quais
categorias de clientes ou
industrias estdo sujeitas a EDD
e/ou sdo restritas ou proibidas
pelo programa de Prevengao a
Crimes Financeiros da sua
Entidade?

Orientagao

Esta pergunta se concentra em saber se sua Entidade exige que certos tipos de clientes estejam sujeitos a EDD
obrigatdria, sujeitos a limitagdes de atividade que sua Entidade apoiara ("restricdes"*), ou se as relagdes
comerciais com esses tipos de clientes sdo proibidas** devido a preocupagdes relacionadas a riscos de crimes
financeiros. A EDD e/ou restricdes sdo uma maneira de aumentar a supervisdo e mitigar o risco potencial de
ter fundos gerados a partir de origens ilicitas.

* Atividades restritas sdo atividades que a sua Entidade classificou como "restritas" devido aos seus requisitos
regulamentares/legais ou apeténcia pelo risco limitada. Atividades restritas podem ser aceitdveis pela sua
Entidade com controles adicionais em vigor (colocados pelo seu cliente e/ou pela sua Entidade).

** Atividades proibidas referem-se a atividades que a sua Entidade classificou como "proibidas" devido aos seus
requisitos regulamentares/legais ou devido ao ndo cumprimento da apeténcia pelo risco de PLD da sua
Entidade. Atividades proibidas ndo sao aceitaveis pela Entidade e podem fazer com que o cliente seja rejeitado
ou desligado, com base na abordagem baseada no risco da Entidade.

Pontos para Considerac¢dao

Certas categorias de clientes representam maior risco de crime financeiro e devem estar sujeitas a EDD. A falha
em identificar essas categorias de clientes e realizar a EDD associada pode levar a uma avaliagdo incorreta do
risco apresentado por uma determinada categoria de clientes e a um monitoramento ineficaz. O Respondente
deve estar ciente de que o Correspondente pode ter desenvolvido uma apeténcia pelo risco aceitavel que pode
afetar a aceitacdo de fluxos de certas categorias de clientes.

Pergunta
76 a

Armas, defesa, militar

Pontos para Consideragao

Esses clientes incluem empresas, governos, departamentos militares e outras entidades que fabricam, vendem,
compram ou usam armas para fins defensivos ou ofensivos, incluindo quaisquer intermediarios nesta atividade.
Armas, defesa e bens militares podem chegar a terroristas ou entidades sancionadas. As armas podem ser
consideradas como representando risco reputacional. Os contratos de defesa podem ser grandes e envolver
funciondrios do governo, o que pode dar origem a riscos de suborno e corrupgao.

A EDD e/ou restrigdes sdo uma forma de aumentar a supervisdo e mitigar ou gerenciar o risco potencial de ter
fundos passando por contas geradas a partir desse tipo de atividade, de origens ilicitas.
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Pergunta
76 b

Bancos Respondentes

Pontos para Consideragao

O correspondente bancdrio traz consigo o risco de que a conta mantida por um respondente em um
correspondente seja usada ndo apenas para a atividade proprietaria do respondente, mas também para a
atividade dos clientes do respondente. O Correspondente realizard a CDD em seu cliente (sua Entidade), mas
ndo nos clientes da sua Entidade, o que cria riscos para o Correspondente nessa atividade que esta fluindo
através dele para partes das quais ele pode nao ter conhecimento direto.

Pergunta Se EDD ou restrito, a Orientagao
76 bl avaliagdo de EDD contém os Para mais informagdes, consulte os Principios para Correspondentes Bancdrios.
elementos estabelecidos nos
Principios do Wolfsberg para
Correspondentes Bancdrios
de 2022?
Pergunt Embaixadas/Consulados Pontos para Consideragao
a’6ce Existem casos bem divulgados no dominio publico que ilustram alguns dos desafios colocados por bancos em
embaixadas no minimo, é provavel que uma embaixada apresente riscos semelhantes representados por
entidades governamentais bancarias no pais da embaixada, incluindo o envolvimento de PEPs. Pode haver
possiveis sinais de alerta sobre como a conta é financiada (por meio de contas pessoais), o uso da conta e as
transagGes processadas. Consulte o Glossario para obter mais informagdes.
;’grgunta Industrias extrativas Pontos para Consideragdo

Industrias extrativas referem-se a industrias envolvidas na extracdo e gestdo de petrdleo, gas, minerais, metais,
carvao, pedreiras, pedras preciosas e outros recursos naturais.

A industria extrativa (por exemplo, mineragao, petrdleo) pode representar riscos adicionais, como suborno e
corrupgao, danos ambientais, bem-estar dos funcionarios, entre outros.
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Pergunta
76 e

Clientes de jogos de azar

Pontos para Consideragao

A indUstria de jogos de azar pode ser uma industria que lida com muito dinheiro e pode ou ndo ter requisitos
regulatérios semelhantes aos dos bancos sobre como lidar com dinheiro e relatar atividades suspeitas. Sua
Entidade deve revisar cuidadosamente seus clientes do setor de jogos de azar para desenvolver uma
compreensdo completa de seu ambiente de controle e do risco que eles apresentam. Também deve ser
considerado se a sua Entidade proibe ou restringe certas atividades, como empresas de jogos de azar nao
licenciadas. Os bancos correspondentes podem adotar uma abordagem diferente para essas classificagdes com
base em sua apeténcia pelo risco. Para mais informagdes, consulte o Glossario.

Pergunta
76 f

Empresas Comerciais Gerais

Pontos para Consideragao

As empresas de comerciais gerais negociam uma infinidade de commodities e podem alterar os produtos que
compram/vendem ou oferecem ao longo do tempo. Em alguns casos, as mudancgas em sua linha de negdcios
ou ofertas de produtos podem ser repentinas ou frequentes devido as condi¢des de mercado, o que dificulta
também o estabelecimento de um perfil de cliente e a determinagdo da atividade esperada. Além disso, as
empresas comerciais gerais podem ser usadas como empresas de fachada por atores ilicitos para disfargar a
origem ilegal do produto do crime, misturando os fundos ilicitos com os fundos das empresas comerciais
gerais.

Pergunta
768

Entidades relacionadas a
maconha

Orientagao

Considere se as industrias relacionadas a maconha e/ou de maconha em si sdo permitidas ou n3o na jurisdicdo
do Correspondente e se existem os controles apropriados para evitar que as transagGes relacionadas fluam
através desse banco, se necessario.

Pontos para Consideragao

Negadcios relacionados a maconha podem se referir a entidades envolvidas no cultivo, venda e distribuicdo de
qualquer forma de maconha e também podem se referir a negdcios relacionados que apoiam essa atividade.
Essa classificagdo variard com base na jurisdicdo e na apeténcia pelo risco do banco correspondente.

Pergunta
76 h

Clientes de MSB/MVTS

Pontos para Consideracao

MSBs e MVTSs podem estar sujeitos a diferentes requisitos regulatorios e/ou supervisdo e

vigilancia e, portanto, podem representar um nivel diferente de risco. Muitas vezes, ndo ha relacionamento
continuo entre o MSB/MVTS e o cliente subjacente, o que dificulta o monitoramento de atividades suspeitas.
Essas empresas podem lidar com bastante dinheiro e fornecer servigos a individuos sem conta bancaria.
MSBs/MVTSs n3o licenciados apresentam risco aumentado, sdo de particular preocupacdo e podem ser
descritos usando uma variedade de termos especificos, incluindo hawala, hundi e fei-chen. Consulte o Glossario
para mais informacgGes.
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Pergunta
761

Clientes Sem Conta

Pontos para Consideragao

Considere a quais categorias de clientes sem conta sua Entidade pode estar exposta e quais riscos

eles podem trazer. Para os fins desta pergunta, "clientes sem conta" referem-se a partes que usam servigos,
mas ndo passam por um processo de devida diligéncia de integracdo e ndo mantém um relacionamento
continuo com o banco.

Pergunta
76

Organizag6es Nao
Governamentais
(ONGS)

Pontos para Consideragao

Embora a grande maioria das ONGs ndo seja utilizada para atividades ilicitas, é necessario tomar medidas para
identificar quaisquer valores atipicos devido ao risco de as ONGs, da mesma forma que as instituicGes de
caridade, serem usadas como fachada para atividades terroristas. As ONGs também podem ser configuradas
como organizacdes legitimas que indiretamente apoiam atividades terroristas. Compreender a natureza das
atividades das entidades é uma etapa importante da devida diligéncia. Para mais informagdes, consulte o
Glossario.

Pergunta
76 k

Clientes nao residentes

Orientagao

Clientes fora das jurisdices em que a sua Entidade opera podem apresentar riscos adicionais. E

importante entender as razGes comerciais pelas quais um cliente localizado em uma jurisdicdo diferente
precisaria de uma conta e o objetivo de tal conta. Todos os requisitos de devida diligéncia devem ser aplicados
a clientes ndo residentes. E uma EDD pode ser necessaria dependendo do risco percebido.

Pergunta
761

Energia nuclear

Pontos para Consideragao

Energia nuclear refere-se a uma forma de energia produzida por uma reagao nuclear, capaz de produzir uma
fonte alternativa de energia elétrica aquela fornecida por carvao, gas ou petrdleo. A energia nuclear envolve
o risco de tecnologia de uso duplo (armas) e o potencial de risco reputacional e de lavagem de dinheiro. AEDD
e/ou restricdes sdo uma forma de aumentar a supervisdo e mitigar o risco potencial de ter fundos de origens
ilicitas passando por contas geradas a partir desse tipo de atividade.

Pergunta
76 m

Prestador de Servicos de
Pagamento (PSPs, na sigla para
Payment Service Providers)

Pontos para Consideragao

Ao contratar os servigos de um PSP, um comerciante torna-se menos dependente de Fls para gerir transacgdes.
Os clientes de PSP processam transagOes através das contas dos seus clientes subjacentes que ndo sdo
submetidos a devida diligéncia pela sua Entidade. Os pagamentos também podem carecer de transparéncia
quanto aos originadores e/ou beneficiarios finais se forem processados em massa. Os requisitos de registro e
licenciamento podem diferir em vdrias jurisdicGes e um entendimento do requisito especifico para o PSP deve
ser realizado. Para mais informacgdes, consulte o Glossario.

Pergunta
76 n

PEPs

Orientagao
Para obter mais informagdes, consulte aOrientacdo do Wolfsberg sobre PEPs.
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Pontos para Consideragao
As PEPs podem ser suscetiveis a corrupgdao como resultado de um cargo eleito ou nomeado, o que
Ihes confere uma posi¢do de influéncia e poder, bem como acesso a fundos publicos.

Pergunta Associados Préximos a PEP Pontos para Consideragao

760 Os Associados Proximos da PEP incluem os colegas de negdcios proximos ou consultores pessoais amplamente
e publicamente conhecido de uma PEP, em particular pessoas que atuam em uma capacidade fiduciaria
financeira. Os associados proximos da PEP podem ser suscetiveis a corrupgdo como resultado da conexdo com
uma PEP.

Pergunta Vinculados a PEP Pontos para Consideragdo

76 p Vinculados a PEP refere-se a familiares proximos de uma PEP.
Individuos relacionados a PEP (membros da familia imediata) podem ser suscetiveis a corrupgdo como
resultado da conexdo com uma PEP.

Pergunta Metais e pedras preciosas Pontos para Consideragao

764 Os criminosos podem usar fundos ilicitos para compras de metais e pedras preciosas, apresentando maior risco
para os bancos envolvidos nas transagdes. A EDD e/ou restricdes sdo uma forma de aumentar a supervisdo e
mitigar o risco potencial de ter fundos que passam pelas contas da sua Entidade gerados a partir deste tipo de
atividade, de origens ilicitas. Para mais informagGes, consulte o Glossario.

Pergunta Empreendimentos Pontos para Consideracio

76r Entretenimento para adultos

Na maioria das jurisdicBes, os empreendimentos de "luz vermelha" e o entretenimento adulto sdo
considerados uma industria de alto risco para crimes financeiros. Do bem-estar das pessoas no
empreendimento a fonte dos fundos, o potencial de fundos ilicitos serem processados por meio dessa industria
é alto. Além disso, as atividades de trafico de seres humanos também estdo associadas a esta industria. O
Empreendimento de "luz vermelha"/Entretenimento para adultos também é conhecido por lidar com bastante
dinheiro, adicionando riscos adicionais de rastreabilidade. Se a sua Entidade tiver tais clientes, considere se os
recursos de EDD e as restricdes sdo suficientes para mitigar tais riscos. Esse tipo de empreendimento pode
expor tanto o Correspondente quanto o Respondente a uma série de riscos de crime financeiro, além de ser
muitas vezes uma atividade baseada em dinheiro em cédula e ndo licenciada/ndo regulamentada. O risco
reputacional em potencial também é uma preocupacao adicional que requer controles para mitiga-lo. Para mais
informacgdes, consulte o

Glossario.
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Pergunta
76s

Instituicdes de caridade
regulamentadas

Pontos para Consideragao

InstituicGes de caridade regulamentadas representam menos riscos de crime financeiro do que instituicdes de
caridade ndo regulamentadas. No entanto, eles ainda podem apresentar riscos

se os contribuintes forem entidades desconhecidas e se os destinatarios estiverem em locais com controles
de crime financeiro menos rigorosos. A EDD e/ou restrigdes sdo uma forma de aumentar a supervisdo e mitigar
o risco potencial de ter fundos passando por contas geradas a partir desse tipo de atividade (ou seja, origens
ilicitas). Compreender a natureza das atividades das entidades é uma etapa importante da devida diligéncia.
Embora a grande maioria das instituicGes de caridade ndo seja utilizada para atividades ilicitas, é necessario
tomar medidas para identificar quaisquer valores atipicos. Para mais informacgdes, consulte o Glossario.

Pergunta Bancos de Fachada Pontos para Consideragao

76t Verificou-se que os bancos de fachada s3o usados para facilitar a realizagao de crimes financeiros, pois ndo ha
supervisao regulatdria devido a falta de presenga fisica. Fazer negdcios com bancos de fachada é proibido na
maioria das jurisdi¢cdes. Para mais detalhes, consulte o Glossario e a Recomendacdo 13 do GAFI.

Pergunta Empresas de viagens e turismo Pontos para Consideragdo

76u As empresas de viagens e turismo apresentam o risco de serem usadas para pagar despesas de viagem e
despesas relacionadas a viagens com fundos ilicitos.

Pergunta Institui¢oes de caridade nao Pontos para Consideragao

76v regulamentadas As instituices de caridade ndo regulamentadas podem ndo estar sujeitas a qualquer supervisdo do
governo/organizagdo autorreguladora, tornando-as um alvo facil para a transferéncia de receitas ilicitas. A EDD
e/ou restricdes sdo uma forma de aumentar a supervisdo e mitigar o risco potencial de ter fundos passando
por contas da sua Entidade geradas a partir desse tipo de atividade (ou seja, origens ilicitas). E importante
entender em que circunstancias as instituicGes de caridade devem ser regulamentadas para
determinar se uma instituicdo de caridade que é um cliente esta devidamente constituida. Além disso, a
jurisdicdo de operagdo também pode afetar o perfil de risco da instituicdo de caridade.

Pergunta Concessionarias de carros Pontos para Consideragio

76w usados E uma tipologia conhecida que as empresas criminosas muitas vezes compram carros e depois 0s revendem
por dinheiro limpo. As concessiondrias de carros usados podem ser a rota preferida para isso e, portanto,
podem ser suscetiveis a lavagem de dinheiro por criminosos que compram carros usados (muitas vezes com
dinheiro) como forma de lavar dinheiro ilicito. Em algumas jurisdigdes, a concessionaria de carros usados pode
nao estar sujeita a quaisquer regulamentos ou requisitos de relatérios de transagdes em dinheiro.

Pergunta Prestadores de Pontos para Consideragao

76 x Servigos de Ativos

Virtuais

As moedas virtuais podem ndo ter transparéncia para as partes envolvidas e/ou podem ter sido usadas para
crime financeiro. O espago da moeda virtual € uma drea em rapida evolugdo, com diferentes niveis de
supervisdo regulatdria e consideravel midia adversa/noticias negativas sobre o uso por atores ilicitos.

Para mais informagdes, consulte o Glossario.
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Pergunta Se restrito, forneca detalhes da Orientagdo
77 restricdo Sua Entidade opta por limitar os tipos de negdcios que fara com clientes especificos. O
monitoramento eficaz de tais restricdes e a documentag¢do dos controles relacionados a restrigdo sdo
essenciais para demonstrar a eficcia dos controles. Um exemplo de restrigao pode ser a prestagao de
servigos de compensagao para pagamentos proprietdrios, mas nao para pagamentos de terceiros.
Pergunta A EDD requer aprovagdo da alta Orientagdo
78 administracdo de negdcios Esta questdo refere-se a um procedimento documentado como parte do processo de EDD do banco, que exige
e/ou de compliance? que a aprovacdo da alta administragio dos negédcios e/ou das fun¢des de compliance seja necessaria para
estabelecer ou continuar (para clientes existentes) um relacionamento comercial com certas categorias
de clientes de alto risco (conforme definido pela apeténcia pelo risco e/ou padrdes e normas do banco).
Pontos para Consideragao
O que constitui a alta administragdo de negdcios dependera do tamanho, estrutura e natureza da
Instituicdo financeira. No entanto, o objetivo é garantir que os individuos da geréncia de nivel mais alto
estejam cientes e aceitem os relacionamentos com certas categorias de clientes de alto risco como parte do
processo de EDD.
Pergunta A Entidade possui Pontos para Consideracio
79 procedimentos especificos As contas de prestadores de servigos profissionais permitem transa¢des comerciais continuas com varios
para a integracao de entidades clientes e sua Entidade n3o tem uma relag3o direta ou conhecimento dos proprietarios beneficiarios desses
que lidam com dinheiro do tipos de contas, que podem ser um grupo de pessoas fisicas e juridicas em constante mudanga.
cliente, como advogados, Como acontece com qualquer conta que apresente risco de terceiros, o banco pode ser mais vulneravel a
contadores, c?p’sqltores, possiveis abusos de lavagem de dinheiro. Alguns exemplos potenciais de abuso podem incluir lavagem de
agentes imobilidrios? S ~ L .
moeda ilicita, estruturacdo de depdsitos e saques em moeda e abertura de qualquer conta de terceiros com o
objetivo principal de mascarar a identidade do cliente subjacente.
Pergunta A Entidade realiza um controle Orientacdo
80 adicional ou revisdo de

qualidade em clientes sujeitos
a EDD?

Se a resposta for "SIM", relacionada a controles adicionais, fornega informag&es na Pergunta 82.
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8. Monitoramento & Comunicagées as Autoridades

Pergunta A Entidade possui politicas, Orientagao
83 procedimentos e processos A sua Entidade deve ter em vigor procedimentos e controles em conformidade com os regulamentos de
de monitoramento baseados PLD/CFT para mitigar e gerir de forma eficaz os riscos de lavagem de dinheiro e financiamento do terrorismo
em risco para a identificacio que a sua Entidade enfrenta, bem como os sinais de alerta de lavagem de dinheiro e financiamento do
e relatos de atividades terrorismo relevantes para a sua Entidade e para o setor da industria. Uma abordagem baseada no risco
suspeitas? permite priorizar recursos em areas de maior risco de PLD/CFT.
Pontos para Consideragdao
A falta de politicas e procedimentos pode levar a praticas inconsistentes e ao ndo cumprimento dos requisitos
regulamentares de relatodrios.
Pergunta Qual é o método utilizado Orientagdo
84 pela Entidade para monitorar O método de monitoramento de transagdes para supervisionar atividades suspeitas deve ser proporcional ao
transagbes em busca de tipo e volume de transagdes realizadas, a fim de mitigar os riscos de lavagem de dinheiro de forma eficaz.
atividades suspeitas? Pontos para Consideragio
As solugdes automatizadas serdo mais adequadas para atividades de alto volume, enquanto o monitoramento
manual pode ser suficiente para volumes mais baixos e/ou em situagbes em que pode ser dificil carregar todos
os dados relevantes em um sistema automatizado, por exemplo, com um monitoramento da atividade de carta
de crédito documental. Independentemente de um sistema automatizado ser usado ou ndo, a vigilancia
humana continua sendo fundamental.
A avaliagdo continua do processo de monitoramento manual de transagGes existente é importante, e deve-se
considerar sua eficacia versus o risco que elas representam.
Pergunta Se for selecionado manual ou Orientagdo
84a combinagao, especifique que Fornega mais informagdes sobre o uso do monitoramento manual.
tipo de transagoes sdao
monitoradas manualmente
gzrgunta Se for selecionado Pontos para Consideracao

automatizado ou
combinacdo, o sistema
interno ou as ferramentas de
fornecedores sdo usadas?

Quando for usada uma solucdo interna ou de fornecedor, sua Entidade deve avaliar sua adaptabilidade para
cobrir suas atividades e os riscos de PLD/CFT envolvidos, a frequéncia das atualiza¢bes e as limitagdes.

A flexibilidade e a escalabilidade de uma solugdo sdo de extrema importancia, pois os riscos subjacentes ao
monitoramento de transagdes estdo evoluindo. Além disso, é importante poder criar uma trilha de auditoria
para ter uma compreensdo clara da solugdo selecionada e, potencialmente, mostra-la as autoridades
competentes.
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Pergunta

Quando a ferramenta foi

Orientagao

84 b2 atualizada pela ultima vez? O monitoramento eficaz requer revisao e atualizacdo regulares dos parametros ou critérios usados para gerar
relatérios de monitoramento ou emitir alertas. A avaliagdo regular da eficacia também deve ser feita no sistema
e<1ano de monitoramento de transa¢des da sua Entidade (incluindo atualizacdes de fornecedores) para levar em
e 1-2 anos consideragdo as mudangas nas operagdes comerciais e os desenvolvimentos nos métodos de lavagem de
e Outro-Explique na glnhelro e financiamento do terrorismo (novos cenarios). Quaisquer melhorias no sistema devem ser
Pergunta 91 evidamente documentadas.
Pontos para Consideragao
AtualizagOes insuficientes podem impedir a detecgao de novas tendéncias de lavagem de dinheiro ou
financiamento.
Pergunta Quando o aplicativo Orientagao
84 b3 automatizado de As instituices financeiras precisam revisar e personalizar, se relevante, os parametros e limites em relagdo ao
Monitoramento de Transa¢des nivel de atividade dos clientes e ndo podem usar uma calibra¢do pronta para uso. Uma metodologia e uma
foi calibrado pela ultima vez? trilha de auditoria das mudancgas nos ajustes devem ser mantidas e aprovadas pelo MLRO para serem
potencialmente apresentadas as autoridades competentes.
e No ultimo ano Pontos para Consideragao
e Nos ultimos 2 anos Os sistemas de monitoramento de transagdes devem ser ajustados regularmente para ajustar os limites a
. evolugdo da atividade transacional e levar em consideragdo os alertas histdricos e os Relatérios de Atividades
e Qutro - Explique (na i - o A . . X
pergunta 91) Suspel’Fas (SARs, Suspicious Act/wty' Reports). As |nst|tU|<;o~es financeiras dgvem revisar, testar e reflnar
periodicamente suas regras de monitoramento de transagdes para garantir que permaneg¢am atuais e
eficazes na segmentacdo de
transaces, comportamentos e novas tendéncias de PLD/CFTP mais arriscadas.
Pergunta A Entidade possui requisitos Pontos para Consideragao
85 regulatérios para_relatar Espera-se que as autoridades reguladoras locais implementem a Recomendacdo 20 do GAFI (e seu aviso
transacgoes suspeitas? interpretativo).
Pergunta Se Sim, a Entidade possui Orientagio
85a politicas, procedimentos e

processos para cumprir os
requisitos de relatorios
suspeitos?

Esses procedimentos devem definir o processo e os critérios para relatar uma suspeita, bem como o momento
do arquivamento de SARs e seu conteudo. Controles devem ser aplicados para detectar e remediar possiveis
violagGes.
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Pergunta 86 | A Entidade possui politicas, Orientagdo
procedir.nentos € processos Essas politicas devem descrever qual acdo de escalonamento tomar quando o cliente estiver sujeito a um SAR,
pararevisar e escalar assuntos a fim de evitar a repeti¢do de transagdes suspeitas. Considere o método de escalonamento, trilha de auditoria,
decorrentes do . . . . .
monitoramento de transagdes qualidade da revisdo de escalonamentos e tomada de decisdo. O MLRO deve ser informado dos incidentes de
e atividades de clientes? PLD/CFT relacionados ao monitoramento de transagdes, a fim de garantir que medidas corretivas sejam
tomadas. Esse entendimento demonstrard a eficiéncia/eficicia de como sua Entidade gerencia o
monitoramento da atividade do cliente. As politicas e procedimentos devem garantir a visibilidade da alta
administra¢cdo do volume de escalonamento e atrasos para garantir o compliance e a conformidade
com a lei local.
Pergunta A Entidade possui um Orientagdo
87 programa de gestdo da A qualidade dos dados é um pré-requisito para o bom funcionamento dos sistemas de monitoramento de
qual'dt?de de da:a; para transagOes. Sua Entidade deve revisar periodicamente a integridade e a validade dos dados usados em seus
gg::;lé:g:gt:’:odaaso:s sistemas de monitoramento de transagGes — por exemplo, por meio da realizagdo de verificagbes de
transagdes estejam sujeitos a integridade de dados para garantir que os dados estejam sendo capturados de forma completa e precisa nos
monitoramento? sistemas de origem e transmitidos para os seus sistemas de monitoramento de transagGes. Controles
apropriados ou revisdes periddicas devem ser conduzidos para identificar regras ou cendrios de
monitoramento de transa¢ées com funcionamento anormal (variagdo de volume anormal em transagdes e
alertas) e garantir que quaisquer irregularidades causadas por problemas de integridade de dados sejam
corrigidas adequadamente.
Pontos para Consideragao
Quaisquer irregularidades podem levar a deixar a atividade ilicita ndo identificada sem vigilancia e,
consequentemente, acabar por ser incapaz de emitir um SAR quando apropriado.
Pergunta88 | A Entidade possui processos Orientagdo
em vigor para responder a Considere os processos e normas em vigor para amparar as Solicitacdes de Informagdes (RFls) recebidas.
Solicitacbes de Informag.ﬁes Considere também como essas solicitacdes sdo tratadas —elas também podem ser usadas como um aviso para
(RFI, Request.For Information) iniciar a investigacdo sobre a atividade/cliente subjacente pela sua Entidade?
de outras entidades em tempo
habil? Pontos para Consideracgao
O fornecimento de informagdes adicionais em resposta as RFIs enviadas a Entidade por outros bancos da
suporte aos processos de investigagdo de outras instituicdes e servem para demonstrar a qualidade dos
processos de controle do destinatdrio da RFI. Atrasos na resposta as RFls do Correspondente podem afetar a
forma como o Correspondente vé a eficicia do programa de Prevencdo a Crimes Financeiros da sua Entidade.
Pergunta 89 | AEntidade possuiprocessos Orientacdo

em vigor para enviar
Solicitacdes de Informagdes
(RFIs) aos seus clientes em
tempo habil?

No caso de falta de informagdes ou determinagdo da finalidade do pagamento, uma RFI garante que a equipe
de recepgdo faga as perguntas certas para obter mais clareza sobre as transagdes. Um processo de RFI garante
que as equipes de investigacdo cheguem ao destinatario correto e acompanhem o recebimento da

resposta dentro de um determinado prazo.
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Pontos para Consideragdao

O atraso no envio de RFIs ou a falta de controle sobre o tempo de resposta da RFl pode prolongar o tempo
necessario para relatar atividades suspeitas e potencialmente violar o prazo regulamentar para relatérios. A
falta de processos de RFl para respostas em tempo habil pode levar a dendncia de atividades suspeitas que
poderiam ter sido explicadas com informacgGes adicionais.

9. Transparéncia de Pagamento

Pergunta A Entidade adere as Normas de Orientacdo
92 Transparéncia de Pagamentos | (Consulte a Publicacio de padres de mensagens de transparéncia de pagamentos do Wolfsberg.
do Wolfsberg Group?
Pontos para Considerag¢ao
O uso de formatos de mensagem incorretos e/ou a ndo inclusdo de informagdes de pagamento
completas/precisas comprometera os processos de triagem de san¢des e monitoramento de transa¢des da
propria Entidade, bem como os de todos os outros bancos da cadeia de pagamento.
Sua Entidade deve avaliar todos os padroes de processamento de pagamentos, em todos os produtos e locais,
para determinar a adesdo aos padroes e normas. Uma avaliacdo formalmente documentada ou analise de
lacunas, bem como testes quando necessario, serviria para substanciar a consisténcia com os padrées e normas.
Pergunta A Entidade possui politicas, Orientagao
93 procedimen‘tos € processos As politicas, procedimentos e processos devem ser documentados, comunicados e estar acessiveis ao pessoal
para garantir o cumprimento e relevante.
possui controles em vigor para
garantir o compliance e a
conformidade com:
Pergunta Recomendagao 16 do GAFI Orientagao
93 a Consulte o Glossario para obter mais informagdes sobre a Recomendag&o 16 do GAFI.
Pontos para Consideragdo
Embora as Recomendagdes do GAFI ndo sejam requisitos regulatérios, os Correspondentes podem desejar ver
os controles em vigor para monitorar e aplicar a Recomendacdo 16 do GAFI sobre transferéncias bancarias.
Pergunta Regulamentos Locais Orientagao
93 b Deve haver um processo para garantir que sua Entidade esteja ciente dos padrdes e normas regulatdrios locais
para transparéncia de pagamento e quaisquer mudangas gque ocorram, e que ela deve ter processos e
procedimentos para cumprir esses padrdes e normas.
Pergunta Se Nao, explique Orientagdo
93¢ Se ndo houver tais politicas e procedimentos, conforme descrito acima, para cumprir em qualquer aspecto com

esses padrdes e normas, deve-se considerar a extensdo de qualquer desvio e a capacidade da Entidade de
coletar as informacgdes de pagamento necessarias.
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Pergunta
94

A Entidade possui controles para
apoiar a inclusao de informacgdes
necessarias e precisas do
originador em mensagens de
pagamento transfronteiricas?

Orientagao

Considere processos documentados para garantir que eles exijam o conjunto completo de informacdes do
originador e se as informagdes do originador fornecidas nas mensagens de pagamento transfronteirigas sdo
consistentes com as informacgdes sobre o cliente, conforme verificadas como parte do processo de CDD.

Pontos para Consideracgao

As informagGes ndo devem ser truncadas, em todas as situagdes possiveis. Truncamento significa que nem
todos os dados recebidos sdo incluidos nas mensagens de saida, seja porque os campos de mensagem nao
permitem um numero suficiente de caracteres ou porque as informacdes completas ndo sdo fornecidas no
inicio da transagdo. A inclusdo de informagdes completas e precisas do originador nas mensagens de
pagamento é necessaria para apoiar a execugao eficaz dos processos de monitoramento de transagoes e
controle de triagem de sangoes.

Pergunta
95

A Entidade possui controles para
apoiar a inclusao de informagoes
necessarias do beneficiario nas
mensagens de pagamento
transfronteirigas?

Orientagao

Deve haver processos de controle para garantir que os originadores de pagamento estejam fornecendo
informagdes completas em todas as situagdes possiveis e que as informagdes do beneficiario fornecidas
pelo cliente ndo sejam sem sentido. Considerando que as informagGes do beneficidrio podem ser mais
dificeis de obter do que as informagdes do originador, o banco deve ter uma abordagem definida para
obté-las. Considere também quais controles do sistema estdo em vigor em sua Entidade para evitar que as
transferéncias eletrdnicas sejam executadas/liberadas sem as informacdes necessérias do beneficidrio, ou
com informagdes do beneficiario que sdo claramente sem sentido, quando sua Entidade esta atuando
como a instituigado financeira Ordenante.

Pontos para Considerac¢ao
Ainclusdo das informacgGes necessdrias do beneficiario nas mensagens de pagamento apoia ainda mais a
execucao eficaz dos processos de monitoramento e controle de triagem de transacgGes.

10. Sangoes

Pergunta
98

A Entidade possui uma Politica
de Sang6es aprovada pela
administracdo em relagdo ao
cumprimento da lei de sang¢des
aplicavel a Entidade, inclusive
com relagdo aos seus negdcios
conduzidos com, ou por meio de
contas mantidas em institui¢es
financeiras estrangeiras?

Orientagao
A sua Entidade deve ter uma politica que abranja o cumprimento de todas as leis de sang¢des aplicaveis a
sua Entidade.

Pontos para Considerac¢ao

Considere o cumprimento com todas as listas de SangGes relevantes e como controles adicionais podem
precisar ser implementados onde sua Entidade ndo é obrigada a fazé-lo (mas o Correspondente é).
Considere como garantir o cumprimento das obriga¢des de san¢des do Correspondente. Uma politica clara
e 0 compromisso da alta administracdo em cumprir as leis de san¢des fornecem todos os requisitos de
compliance aos funcionarios da sua Entidade.
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Pergunta A Entidade possui politicas, Pontos para Consideragdo
99 procedimentos ou outros As sangGes geralmente diferem de jurisdigdo para jurisdicdo. Como resultado, é importante entender as leis
controles razoavelmente d ~ S . . .
. . . e sangdes das jurisdicGes em que sua Entidade opera e aquelas em que mantém suas contas para evitar
projetados para impedir o uso ) " 0 d ) A urisdics olari it | ; q
de contas ou servicos de outra ransagdes por me|~o essas. contas para partes ou JLNJrls icdes que violariam os requm} osj regu arPen ares do
entidade de maneira que faca Correspondente. N3o fazer isso pode levar a transac¢des bloqueadas/congeladas e possiveis violagdes para sua
com que a outra entidade Entidade e o Correspondente.
viole as proibigbes de sang¢des
aplicaveis a tal entidade
(incluindo proibi¢6es dentro
da jurisdigcdo local de tal
entidade)?
Pergunta A Entidade possui politicas, Orientac3do
100 procedimentos ou outros Garantir que as politicas e procedimentos incluam controles para detectar clientes que buscam evitar sancgoes.
controles razoavelmente - =
. .. Pontos para Consideragao
projetados para proibir e/ou ) S o
~ As partes podem tentar enviar pagamentos mascarando/removendo nomes ou jurisdigdes proibidos para
detectar ag6es tomadas para ) N . . ~
e evitar sangdes. Isso pode ocorrer pelo cliente propositalmente ndo fornecer detalhes completos em
contornar as proibi¢oes de ~ . ~ .
~ N transacBes de pagamento ou por reenvio de transacbes que foram previamente bloqueadas/congeladas ou
sangoes aplicaveis, como a . N . -
~ . rejeitadas com as referéncias sancionadas eliminadas ou mascaradas. A falha em desenvolver controles para
remogio, ou o reenvio e/ou . . . : o
. o~ identificar esse comportamento pode colocar sua Entidade e o Correspondente em risco de violagcGes.
mascaramento de informacgoes A N . - . , .
~ Considere ndo apenas quais controles estdo em vigor, mas também sua eficacia.
relevantes para san¢tes em
transagoes transfronteiricas?
Pergunta A Entidade analisa seus Orientacdo
101 clientes, incluindo As leis de sangOes e as listas de entidades, individuos ou jurisdigdes sancionadas podem estar sujeitas a
mforn:la.g’:o.es de propriedade alteracBes frequentes. Como tal, é importante que todos os dados relevantes sejam coletados e rastreados
ben_efncnarla coletadas pela de forma continua.
Entidade, durante a
integracdo e regularmente Pontos para Consideragao
depois disso, no que diz Alguns regulamentos especificam que uma Pessoa Juridica que ndo esteja listada diretamente como um alvo
respeito as Listas de Sangdes? sancionado é considerada um alvo sancionado se 50% ou mais dela for de propriedade de um beneficiario
efetivo que seja diretamente sancionado. Da mesma forma, algumas jurisdicdes podem considerar uma
Entidade sancionada se uma ou mais de suas partes controladoras for um alvo sancionado. Para obter mais
informacdes, consulte as Orientacdes de Wolfsberg sobre Triagem de Sancdes.
Pergunta Qual é o método utilizado pela Orientagdo
102 Entidade para a triagem de O método de triagem de clientes contra listas de san¢Ges deve ser proporcional ao tipo e volume de clientes,

sangoes?

a fim de mitigar as violagGes de sancdes.
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Pontos para Consideracgao

A triagem automatizada é mais apropriada para grandes volumes de clientes, enquanto os processos manuais
podem ser suficientes para volumes mais baixos. Os processos manuais também podem ser adequados para
tarefas que nao se prestam facilmente a automacao, por exemplo, financiamento comercial documental. A
metodologia deve ser reavaliada a medida que os negdcios da sua Entidade evoluem e os

riscos de FC mudam.

Pergunta A Entidade analisa todos os Pontos para Consideragdo
103 Flado_s relevante’s _de sancoes, As referéncias a entidades sancionadas/partes relacionadas/jurisdi¢des podem ocorrer em qualquer campo
!ndu'ndoi no minimo, de uma transacdo, incluindo campos de texto livre. A triagem incompleta pode resultar na falha em
|nformag~oes de Ent'dade e identificar uma transagdo com referéncia a uma Entidade ou jurisdigdo sancionada.
localiza¢ao, contidos em
transagoes transfronteirigas,
no que diz respeito as Listas de
Sangles?
Pergunta Qual o método utilizado pela Orientacdo
104 Entidade? Semelhante a triagem de clientes, o método para triagem de transa¢des deve ser proporcional ao volume de
transagGes processadas. A triagem automatizada deve ser usada para produtos que geram um grande nimero
de transagdes e vdrios campos de informacgao.
Pergunta | A Entidade possui um Orientagdo
105 programa de gestdo da A triagem eficaz de sancBes depende de processos de gestdo de dados de qualidade. A
qualld§de de dados para organizagdo tem processos suficientes para ter uma triagem eficaz?
garantir que os dados
:ompletos dettqdas as . Pontos para Consideracio
ransacoes estejam sujeitos a . . . . . ~
triagem de sancdes? Para'garantlr que sua Entidade esteja cumprindo as |EI.S de sangoes,~todas as fontes de dados' devem ser
precisas e completas. Um programa robusto e de qualidade de gestdo de dados deve ser projetado para
garantir que todos os dados relevantes estejam disponiveis para triagem.
Pergunta | Selecione as Listas de Sang¢des Orientagdo
106 usadas pela Entidade em seus Conforme declarado na Pergunta 98, para mitigar o risco de uma violagdo de san¢Bes pela organizacdo e na

processos de triagem de
sangoes:

jurisdicdo regulatéria do Correspondente, é importante entender e ser explicito sobre quais listas de sangdes
estdo sendo usadas para fins de triagem de sangdes.
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Pontos para Consideracgao

E uma boa prética usar listas de san¢cdes amplamente adotadas (por exemplo, OFAC, ONU, UE, HMT, entre
outros) para identificar quaisquer entidades potencialmente sancionadas. Isso deve ser feito além de quaisquer
listas jurisdicionais locais, bem como a(s) lista(s) aplicavel (is) usada(s) pelo Correspondente. Pode haver
diferencas entre os regulamentos de san¢Ges que sdo aplicaveis a sua Entidade (como Respondente) e aqueles
que sdo aplicaveis ao Correspondente. Através do processo de devida diligéncia, sua Entidade deve procurar
entender tais diferencas para garantir que atenda as expectativas do Correspondente.

Pergunta Quando as autoridades Orientagdo
107 r.eguladoras?tuallzam asua Indique para cada categoria o prazo dentro do qual as listas de sancBes internas s3o atualizadas.
lista de sangdes, quantos dias
uteis antes da entidade Pontos para Considerag¢do
atualizar os seus sistemas As listas de sangBes que ndo sdo mantidas atualizadas ou sofrem atrasos nas atualizagGes dos sistemas de
ativos de triagem manuais triagem podem expor sua Entidade e o Correspondente ao risco de processar transagées em violagdo das leis
e/ou~automatlzados em de sangdes. Deve ser implementado um processo sustentavel que permita a identificacdo de listas atualizadas,
relagdo a: . . . o x
com um prazo definido e fluxo de processo sobre como ter as listas atualizadas em toda a organizagdo.
Pergunta A Entidade tem uma presencga Orientagdo
108 fisica, por exemplo, filiais, Programas Abrangentes de San¢bes — Conhecidos como Paises Sensiveis Sancionados (SSCs, na sigla para

subsididrias ou escritérios de
representacao localizados em
paises/regides contra os quais
a ONU, OFAC, OFSI, UE ou
paises membros do G7
promulgaram Sang¢des
abrangentes com base na
jurisdicao?

Sensitive Sanctioned Countries). E aqui que quase todas as atividades (exceto as licenciadas) s3o proibidas no
pais. Responda "SIM" se a sua Entidade tiver uma presenca fisica em qualquer pais que esteja incluido em
qualquer uma das Listas de

Sancdes.

Pontos para Consideragao

Se a sua Entidade tiver uma presenca fisica em qualquer pais ou jurisdicdo sancionada, isso representara um
risco elevado para o Correspondente. O risco é que fundos de filiais ou empresas sediadas ou provenientes de
paises ou jurisdicGes sancionados possam passar pelo Correspondente. Caso isso ocorra, o Correspondente
terd que reportar, bloquear/congelar ou rejeitar a atividade.
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11. Treinamento e educagao

Pergunta A Entidade fornece Pontos para Consideragio
111 _trein.amento obrigatério, que Sem um compromisso central da organizacdo e da alta administracio sobre o treinamento adequado &
inclui: finalidade, implantado regularmente e de verdadeiro beneficio para aqueles que o realizam, ha um risco
consideravel de que o programa de Prevengdo a Crimes Financeiros nao possa ser implementado de forma
eficaz. E necessério o treinamento adequado da gestdo e dos funcionarios numa base regular para garantir
uma sélida compreensdo dos riscos de lavagem de dinheiro, financiamento do terrorismo e Sang¢des e do
programa de Prevencdo a Crimes Financeiros do banco. As perguntas 111 a-f referem-se a tdpicos
relacionados ao treinamento, que contribuem para tornar o programa de treinamento abrangente, relevante
e eficaz.
Pergunta Identificagdo e comunicacdode | Orienta¢do
111 a transages as a.\utoridades Esta pergunta se concentra nas obrigacdes sistematicas de relatérios transacionais regulatérios e nos
governamentais relatdrios de atividades suspeitas.
Pergunta | Exemplos de diferentes formas Pontos para Consideragdo
111b de lavagem de dinheiro, Um programa de treinamento impactante deve incluir estudos de caso, exemplos de riscos que sua Entidade
financiamento do terrorismo e identificou com base em seus clientes, produtos, tipos de negécios e exposicdes geograficas, a fim de que os
violagGes de sangGes funcionarios percebam que os riscos sdo reais e ndo tedricos.
relevantes para os tipos de
produtos e servigos oferecidos
Pergunta Novos problemas que ocorrem Pontos para Considera¢ao
111 d no mercado, por exemplo, Sem atualiza¢Bes regulares e relevantes do material de treinamento, a equipe pode n3o estar ciente das
agbes regulatorias tipologias, riscos ou padrdes de controle mais recentes.
significativas ou novas
regulamentagées
Pergunta Conduta e Cultura Pontos para Consideragao
111 e Conduta e Cultura, neste contexto, referem-se aos requisitos regulamentares e normas institucionais em
torno do comportamento a partir de uma perspectiva de gestdo de risco de crimes financeiros.
Pergunta Fraude Orientagao
111 f Um programa de treinamento deve incluir estudos de caso relacionados a fraudes e riscos identificados na

Instituicdo, a fim de fornecer aos funcionarios informagdes sobre possiveis cendrios relacionados a fraudes
internas e externas.
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Pergunta O treinamento obrigatério Orientagdo
112 acima é fornecido para: O treinamento deve ser fornecido a todas as fungGes que tém um papel dentro do programa geral de PLD, CFT
e Sangdes do banco. Isso incluiria contratados/consultores e todas as fun¢des mencionadas abaixo. Considere
como o treinamento pode ser adaptado as fungbGes mencionadas para que seja relevante e pratico para as
responsabilidades do funcionario.
Pergunta Conselho e Comité de Alta Orientagao
112 a Administracdo O Conselho, ou outro Comité de Alta Administragdo, é responsavel por garantir a efetiva implementagdo e
adesdo ao programa de PLD, CFT e SangGes. Para poder executar isso, eles devem receber um nivel adequado
de treinamento.
Pergunta Terceiros para os quais Orientagdo
112eef atividad:es (‘espe.cificas de Responda "Sim" se a sua Entidade fornecer treinamento ao terceiro que realiza atividades de Prevengdo a
Prevengao a Crimes . . . . L . .
Financeiros foram Crimes Financeiros em seu nome ou se a sua Entidade supervisionar o programa de treinamento do terceiro
terceirizadas e para o Prevencdo a Crimes Financeiros e vocé se sente confortdvel de que esse treinamento cumpre com os
trabalhadores n3o requisitos da sua Entidade.
empregados Pontos para Considerag¢ao
(contratados/consultores) Se a sua Entidade depender de terceiros para entregar partes do seu programa de PLD, CFT ou Sangdes, esses
terceiros devem estar sujeitos aos mesmos padrées de treinamento que os internos.
Pergunta A Entidade fornece Pontos para Consideragio
113 treinamento de PLD, CFT e PLD, CFT e Sancdes s3o disciplinas amplas e complexas e os funcionarios em funcdes-chave devem receber
Sancdes direcionado a treinamento mais direcionado para se concentrar em areas de maior risco e mais especializadas do
fungOes, responsabilidades programa.
e produtos, servigos e
atividades especificos de
alto risco?
Pergunta | A Entidade fornece Orientagdo
114 treinamento personalizado A equipe de PLD e Sangdes inclui todos os funcionarios em tempo integral, bem como contratados e

paraa equipede PLD, CFTe
Sangoes?

funciondrios tempordrios, tanto da primeira quanto da segunda Linha de Defesa (consulte o Glossario para
obter mais informagdes). "Personalizado" refere-se a um programa de treinamento adaptado a fungdo e
responsabilidades que o funciondrio assume.

Pontos para Consideracao

O treinamento geralmente serd mais eficaz se for direcionado ao publico, em termos de relevdncia de
conteudo e nivel. Um uUnico conjunto universal de treinamentos pode ndo ser apropriado para todos os
funciondrios do banco e uma abordagem mais eficaz é adotar uma perspectiva de treinamento mais
direcionada e personalizada, seja por unidade de negdcios ou fungdo, ou por area de risco (por exemplo,
treinamentos especificos, ABC, CFT, triagem de Sangses, etc.).
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12. Garantia da Qualidade/Testes de Compliance

Pergunta | A Entidade possui um Pontos para Consideracio

117 Pl‘OgI[‘:n‘:ja ?:)e Gar:nt'a d? A falha em garantir registros de qualidade relacionados a CDD e outros processos de KYC pode levar a registros
Quali a.‘ e a§ea o ?m risco incompletos ou imprecisos, o que pode resultar em clientes que excedem a apeténcia pelo risco. Processos para
para crimes financeiros i lidade d L i )
(separado da funcio de avaliar a qualidade desses processos ajudam a mitigar esse risco.
Auditoria independente)?

Pergunta | AEntidade possui um processo Pontos para Considerago

118 de Teste de C9mpllance E importante que a organizacdo tenha um programa de testes de compliance que analise os controles de crime
baseado em risco em todo o X . ~ - x s . .

- financeiro em todas as fungdes que cumprem as responsabilidades de Prevengdo a Crimes Financeiros,
programa (separado da fungao ] . . . L o
de Auditoria independente)? garantindo uma supervisdo consistente e a identificacdo de possiveis lacunas no programa.
13. Auditoria

Pergunta Além das inspeg6es dos 6rgaos Orientacdo

121 supervisores/reguladores Uma parte independente deve ter a responsabilidade de examinar e avaliar a adequac3o e eficicia das politicas,
governamentais, a Ent'd_ade_ controles e procedimentos em conformidade com os requisitos dos regulamentos aplicaveis, fazer
tem uma fungao df auditoria recomendacdes em relagio a essas politicas, controles e procedimentos e monitorar a conformidade com essas
interna, uma fyngao de testes recomendacdes.
ou outro terceiro
independente, ou ambos, que p Consid -
avalia as politicas e praticas de ontos para Consideragao o _ o N
PLD, CFT, ABC, Fraude e A auditoria e o teste independentes do programa de Prevencdo a Crimes Financeiros sdo uma pratica
Sangdes de Prevengdo a recomendada do setor e, em muitos casos, um requisito regulamentar. A auditoria independente deve ser
Crimes Financeiros concebida para garantir que haja um desafio credivel a forma como o programa funciona, a fim de avaliar a sua
regularmente? eficdcia. Esta revisdo independente é necessdria para evitar qualquer viés na avaliagdo do programa.

Pergunta Com que frequéncia a Entidade Pontos para Consideracgao

122 realiza auditorias em seu A selecdo “Revisdes baseadas em componentes” refere-se a revisdes com foco em um tema (também
programa de PLD, CFT, ABC, conhecido como revisGes tematicas) ou em uma fungdo especifica.
Fraude e Sancdes pelo Revisdes frequentes de fontes independentes fornecem uma avaliagdo da eficacia do
seguinte: programa.

Pergunta A fungdo de auditoria interna Orientagdo

123 ou outro terceiro Indique quais areas sdo cobertas pela auditoria interna/avalia¢cdes independentes.

independente abrange as

seguintes areas:
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Pergunta As descobertas adversas da Pontos para Consideragao
124 auditoria interna e externa sdo | ¢ jmportante ter processos adequados para rastrear quaisquer descobertas identificadas para garantir a
rastreadas até a concluséo e i idade e validagdo da remediacdo. A falta de tais processos pode levar a um programa de crimes financeiros
avaliadas quanto a adequacao f“te,g” @ C . ¢ L P P prog
e integridade? ineficaz e a potenciais preocupagdes regulatorias.
14. Fraude
Pergunta A Entidade possui politicas em Orientagdo
127 vigor que abordem o risco de Sua Entidade deve ter uma estrutura de governanga em torno de "Como gerenciar riscos de fraude?". Isso pode
fraude? ser alcangado em uma Politica Antifraude dedicada ou pela inclusdo em outras politicas, como Compliance, M4
Conduta ou Seguranca Corporativa. A politica deve abranger pelo menos a defini¢cdo de Fraude, Aplicabilidade
da Politica, FungOes e Responsabilidades (incluindo Obrigacdes) e Caminhos de Escalonamento.
Pergunta A Entidade possui uma equipe Orientagio
128 dedicada responsavel pela E importante que os recursos sejam alinhados ndo apenas para lidar com eventos de fraude (investigacdes),
prevencdo e detecgdo de mas também para que as equipes sejam alocadas em uma estrutura mais holistica de Prevencdo e Deteccdo de
fraudes? Fraudes.
Pergunta A Entidade possui Orientagao
129 monitoramento em tempo real E importante que a fraude baseada em pagamento/transacdo seja monitorada em tempo real para detectar
para detecgdo de fraudes? padrées/comportamentos fraudulentos, permitindo que sua Entidade interdite essas transa¢es antes de
processa-las.
Pergunta Os processos da Entidade Orientacio
130 incluem a coletade E importante que os sistemas de monitoramento de fraudes usem todos os dados disponiveis para identificar
|nfo.rmag:oes adicionais para possiveis transagGes fraudulentas antes de processa-las. Os exemplos incluem, mas nao estdo limitados a dados
apoiar seus controles de transacionais (quantidade, data, endereco IP, ID do dispositivo, método de autenticacdo) e dados ndo
fraude, Por Sxemplo, enderego transacionais (dados do cliente, setor, localiza¢do), bem como listas de observacdo (interna/externa).
IP, localiza¢do GPS e/ou ID do
dispositivo?

Este documento foi traduzido por um falante nativo. Em caso de discrepdncia entre esta versdo e a versdo inglesa, prevalece esta ultima.
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